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Editorial

Editorial

Prof. Dr.-Ing. Berend Denkena
Konsortialleiter des
Mittelstand-Digital Zentrums
Hannover

,unser Ziel ist es, unser Unternehmen auch
erfolgreich in der kommenden Generation
zu fithren und unseren Kundinnen und
Kunden ein umfassendes und individuel-
les Sortiment anzubieten. KI wird uns da-
bei unterstiitzen, dieses Ziel zu erreichen®,
sagt Malte Stichnoth, Geschéftsfiihrer
der Schmuckmanufaktur Horst Stichnoth
GmbH & Co. KG im Interview in dieser
Magazinausgabe. Wie in vielen Branchen
stellen KI-Anwendungen auch fiir das
Handwerk ein hilfreiches Werkzeug dar,
um komplexe und zeitaufwéandige Arbeits-
schritte zu digitalisieren und zu automati-
sieren. Im Interview mit Geschéftsfiihrer
Stichnoth geht es vor allem auch um das
Thema KI-Readiness. Er nennt Vorausset-
zungen, die Betriebe schaffen miissen, um
Kiinstliche Intelligenz erfolgreich zu im-
plementieren.

KI-Readiness ist das Schwerpunktthema
dieses Magazins. Es beschreibt die Fahig-
keit von Unternehmen fiir eine erfolgrei-
che Kl-Integration. Vier Projektbeispiele
unseres Zentrums mit Unternehmen ha-
ben wir fiir Sie in dieser Rubrik zusam-
mengestellt: Wie es gelingt, mittels eines
Digitalen Zwillings eine Schnittstelle zur
Hardware herzustellen, um Daten fiir die
Kiinstliche Intelligenz zugénglich zu ma-
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chen, stellen wir Thnen im Beitrag ,,Ein
Digitaler Zwilling fiir einen Bienenstock®
vor. Durch die Datentransparenz kann die
Ausbreitung von Krankheiten im Bienen-
stock verhindert werden. Auch im Pro-
jektbericht ,, KI im Bienenstock: Gesund-
heitsiiberwachung aus der Ferne durch
Bildauswertung“ geht es darum, die Ge-
sundheit und den Fortbestand eines Bie-
nenvolkes sicherzustellen. Mit Sensorik
und einer Kameraiiberwachung wurden
die Voraussetzungen fiir eine KlI-basierte
Datenauswertung geschaffen. Die Absatz-
planung mit KI fiir die Sushiproduktion,
um Verschwendung zu vermeiden und die
automatisierte Bewertung von Projektma-
nagement-Reports sind weitere Projekte
unserer Magazinrubrik KI-Readiness.

Neben den Beitrdgen zu unserem Schwer-
punktthema finden Sie unter den Rubriken
,»Aus dem Zentrum*, ,,Aus der Praxis“ und
»Aus der Forschung® weitere interessante
Beitrdge rund um das Thema Digitalisie-
rung. Werfen Sie einfach einen Blick hin-
ein. Ich wiinsche Thnen viel Spal beim
Lesen.

MMQ
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Digitale
Transformation
in der
Gastronomie:
Ein Leitfaden
zur Zukunft

Bild 1
Digitalisierung steigert das Gastronomieerlebnis
fir Kundinnen und Kunden.

jr DAS FREIE ;
1

Aus dem Zentrum

Im Zuge der Digitalisierung erlebt die Gastronomiebranche eine
tiefgreifende Veranderung. Diese Transformation ist nicht nur
eine Herausforderung, sondern bietet auch enorme Chancen fiir
innovative Gastronomen. Zentral fiir diesen Wandel sind die Ein-
fithrung und Nutzung digitaler Technologien. Diese miissen nicht
neu erfunden werden, in diesem Artikel zeigen wir Moglichkeiten
des branchentibergreifenden Technologietransfers von der Produ-
zierenden Industrie zur Gastronomie auf.

Dabei spielen Konzepte wie Automatisierung, Datenanalyse und
vernetzte Systeme eine Schliisselrolle. Der Transfer von Techno-
logien aus der Industrie, wie zum Beispiel Prozessautomatisie-
rung und fortschrittliche Analytik, bietet Gastronomiebetrieben
die Moglichkeit, ihre Effizienz zu steigern und ein neues Niveau
an Kundenservice zu erreichen. Beispielsweise konnen durch
Automatisierung repetitive Aufgaben in der Kiiche ibernommen
werden, wahrend Analysesysteme Kundenpriferenzen erkennen
und so zu einer individuelleren Gestaltung des gastronomischen
Angebots beitragen. Dartiber hinaus ermoglicht die Vernetzung
von Geriten und Systemen eine umfassende Uberwachung und
Steuerung der Betriebsabldufe, was zu einer effizienteren Res-
sourcennutzung und einer Reduzierung von Verschwendung
fithrt. Im Folgenden werden fiinf relevante Technologiebereiche
fiir den branchentibergreifenden Transfer erldutert.

Vernetzung: Integration von Gerédten, Systemen und Prozessen
zur Optimierung der Abldufe und des Informationsaustauschs.
Anwendungsmdglichkeiten in der Gastronomie bestehen zum
Beispiel in einer verbesserten Kommunikation zwischen Gastro-
Software und Kiichenmaschinen, wodurch die Automatisierung
von Prozessen ermdglicht wird.

Analytics & KI: Einsatz von Datenanalyse und Kiinstlicher
Intelligenz zur Erkennung von Mustern, Treffen von Prognosen
und Optimierung des Angebots. Durch die Analyse von
Kundendaten konnen Préferenzen erkannt und das Angebot
angepasst werden. Ein praktisches Beispiel ist die Verwendung
von KI zur Erstellung von Speiseempfehlungen basierend auf
dem bisherigen Bestellverhalten der Géste.

Unternehmenssoftware: Nutzung von Systemen wie ERP
zur Verwaltung aller Geschiftsprozesse. Einsatzbereiche in der
Gastronomie umfassen Einkauf, Lagerhaltung, Personalplanung,
Buchhaltung und Kundenmanagement.

Assistenzsysteme: Hierbei geht es um technische Hilfsmittel,
die das Personal unterstiitzen. Denkbar wéren assistierende
Kiichengeréte, welche bei der Zubereitung unterstiitzen, oder
intelligente Bestellsysteme, welche Géste beim Bestellprozess
begleiten.

Track & Trace: Die Verfolgung von Lebensmitteln vom Erzeuger
bis zum Teller erh6ht die Transparenz und die Qualitétssicherung.
Ein Beispiel hierfiir wére ein System, das Gasten Informationen
tiber die Herkunft und Verarbeitung der Zutaten liefert.



Aus dem Zentrum

Die digitale Transformation geht jedoch tiber technische Aspek-
te hinaus. Sie erfordert auch einen Wandel in der Unternehmens-
kultur, um die Potenziale der Digitalisierung voll auszuschopfen.
Dies umfasst die Schulung des Personals, die Anpassung von Ge-
schiftsmodellen und die Entwicklung neuer Strategien zur Kun-
denbindung.

Insbesondere in der Gastronomie, wo das Kundenerlebnis im Mit-
telpunkt steht, ist es wichtig, dass technologische Innovationen
das gastronomische Angebot bereichern und nicht als Riickschritt
im Service aufgefasst werden. In der Entwicklung digitaler Lo-
sungen kann ein iteratives Vorgehen hilfreich sein. Der Ablauf
verlauft in sechs Schritten:

1. Verstehen: Tiefgreifende Analyse der
Bediirfnisse und Herausforderungen der
Kunden, der Nutzenden des geplanten
Systems und des eigenen Betriebs. Dies
umfasst sowohl die Untersuchung des
aktuellen Marktes als auch die Erhebung
von Kundenfeedback.

2. Definieren: Klare Definition der Haupt-
probleme und Ziele, die aus der Ana-
lysephase hervorgegangen sind. Hier
werden die erkannten Bediirfnisse in
konkrete, zu l6sende Aufgabenstellun-
gen umgewandelt.

3. Ideen finden: Entwickeln von kreativen
und innovativen Losungsansdtzen. In
dieser Phase wird ein breites Spektrum
an Ideen gesammelt, ohne sie sofort zu

bewerten.

4. Synthese: Analyse und Auswahl der
vielversprechendsten Ideen aus der Ide-
enfindungsphase. Hier werden die bes-
ten Losungsansdtze fiir die definierten
Probleme herausgearbeitet.

5. Prototypen entwickeln: Erstellung von
ersten Modellen oder einfachen Anwen-
dungen der ausgewdhlten Ideen. Diese
Prototypen dienen dazu, die Konzepte in
die Praxis umzusetzen und erste Reak-
tionen zu sammeln.

6. Testen: Praktische Erprobung der Proto-
typen und Sammeln von Feedback. Auf
Basis dieses Feedbacks werden die Lo-
sungen weiter angepasst und verbessert,
um eine optimale Passform fiir den Be-
trieb zu erzielen.
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Um Losungen zu erzeugen wird der Zyklus mehrmals wieder-
holt. Dadurch erlangen der Betrieb und die beteiligten Personen
ein tiefgreifendes Verstdndnis der Problemstellung und der von
ihnen erarbeiteten Losung. Die Losung und der Prototyp konnen
als eine Art Lastenheft genutzt werden um genau den Anbieter zu
finden, der das passendste System anbietet.

Letztendlich bietet die digitale Transformation in der Gastrono-
mie die Chance, traditionelle Geschéftspraktiken zu iiberdenken
und durch innovative Ansétze zu ersetzen. Dies ero6ffnet nicht nur
Wege fiir eine effizientere und kundenorientiertere Gestaltung des
Betriebs, sondern trdgt auch dazu bei, die Gastronomiebranche
zukunftssicher und nachhaltig zu gestalten.

N Vittelstand Digital
o entum
F Hannover

Die digitale Revolution
in der Gastronomie

Ein Leitfaden fiir Gastro 4.0

Den ganzen Leitfaden finden Sie
unter digitalzentrum-hannover.de/
downloads.

Dort kdnnen Sie sich auch ein kos-

tenloses Printexemplar bestellen.

Autor

Christoph Digwa
Gastro-4.0-Experte
im Mittelstand-Digital
Zentrum Hannover
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KI-Readiness
fur eine
erfolgreiche
Kl-Integration

Kiinstliche Intelligenz (KI) ist nicht nur ein Thema fiir Konzer-
ne, sondern auch fiir kleine und mittlere Unternehmen (KMU) von
entscheidender Bedeutung. KMU erkennen zunehmend, dass die
Integration von KI entscheidend fiir ihre Wettbewerbsféahigkeit ist.

Um KI erfolgreich zu implementieren, ist die KI-Readiness des
Unternehmens ausschlaggebend. KI-Readiness bezeichnet die Fa-
higkeit eines Unternehmens, KI effektiv einzusetzen. Neben einer
robusten technischen Infrastruktur und ausreichender hochwertiger
Daten ist Fachwissen fiir die Einfithrung von KI unerlésslich. Dazu
zdhlen die Fahigkeiten zur Entwicklung und Implementierung von
KI-Modellen sowie das Verstdndnis fiir deren Anwendung.

Die Einfithrung von KI erfordert oft einen kulturellen Wandel in
der Organisation und die Akzeptanz neuer Arbeitsweisen. Unter-
nehmen miissen sicherstellen, dass ihre Mitarbeitenden offen fiir
Verdnderungen sind und bereit sind, KI als Werkzeug zur Verbes-
serung von Arbeitsabldufen und Geschéftsergebnissen zu nutzen.
Dies schliel$t auch die Bereitschaft der Betriebe ein, in Schulungen
und Weiterbildungen zu investieren.

Dartiber hinaus sind eine klare Strategie und Vision fiir die KI-
Integration wichtig. Welche geschéftlichen Ziele will ich mit dem
Einsatz Kiinstlicher Intelligenz erreichen? In welchen Bereichen
meines Unternehmens sind KI-Anwendungen sinnvoll? Welche
Auswirkungen hat KI auf meine langfristigen Unternehmensziele?
Die Antworten auf diese Fragen ermdoglichen es, Prioritdten zu set-
zen und Ressourcen gezielt einzusetzen.

Kurz gesagt: Die Beriicksichtigung, der unterschiedlichen Aspekte,
die der Begriff KI-Readiness biindelt, ist der Schliissel zur erfolg-
reichen Integration von Kiinstlicher Intelligenz in Unternehmen.
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Ein Digitaler Zwilling
fur einen Bienenstock

Projekt-Abschlussbericht von Dr.-Ing. Thomas Lepper

Bienen leisten einen mafgeblichen Beitrag zum Erhalt der biolo-
gischen Vielfalt. Sie sorgen dafiir, dass wir uns erndhren konnen,
da sie ein wichtiger Bestduber unserer Nutzpflanzen sind. Um den
Ausbruch von Krankheiten oder den Befall von Milben mdglichst
frithzeitig zu erkennen, miissen Bienenstdcke durch Imker*innen re-
gelmdRig kontrolliert werden. Gibt es erste Anzeichen fiir ein Aus-
schwidrmen der Bienen, ist dariiber hinaus eine schnelle Reaktion
erforderlich, bevor sie sich ein neues Nest bauen. Im Rahmen des
durch die Phoenix Contact GmbH & Co. KG organisierten (Com-
munity-) Projektes Beehyve wurde daher ein Bienenstock mit um-
fangreicher Sensorik ausgestattet und unter anderem wurden durch
das Mittelstand-Digital Zentrum Hannover digitale Losungen entwi-
ckelt, um auf die genannten Herausforderungen reagieren zu kénnen.

Das Projekt Beehyve

Im Projekt Beehyve haben iiber einen Zeitraum von zehn Mona-
ten Fachleute und Forschende aus den Bereichen IT, IT-Sicherheit,
Automatisierung und dem Maschinen- und Anlagenbau sowohl aus
der Industrie als auch aus Universititen zusammengearbeitet. Ne-
ben innovativen Projekten in den Bereichen Kiinstliche Intelligenz,
Cloud- und Edge-Computing, Augmented Reality, Cybersicherheit
sowie Dateninfrastruktur und -visualisierung hat das Mittelstand Di-
gital Zentrum Hannover insbesondere durch Digitale Zwillinge des
Bienenstocks und des produzierten Honigs dazu beigetragen, dass
die gesammelten Daten fiir alle Partner nutzbar sind. In den erstell-
ten Digitalen Zwillingen werden dariiber hinaus auch Informationen
tiber den CO,-Fullabdruck des Bienenstocks und des produzierten
Honigs hinterlegt.

Herausforderung und Zielsetzung

Es gibt bereits Ansdtze durch zusétzliche Sensorik, Umgebungs-
bedingungen und beispielsweise das Gewicht des Bienenstocks zu
erfassen. Um mit mehreren Partnern auf diese Sensoren zugreifen
zu konnen, miissen die Schnittstellen fiir alle Partner dokumentiert
werden. Hierfiir fehlt es allerdings bisher an einer einheitlichen Be-
schreibung dieser Schnittstellen und der verfiigbaren Daten. Ziel des
Projektes ist es daher, den sensorischen Bienenstock durch einen Di-
gitalen Zwilling zu beschreiben, sodass mehrere Dienstleister die im
Bienenstock gewonnenen Daten nutzen konnen. AuRerdem sollen
die gewonnenen Daten verwendet werden, um den CO,-FuRabdruck
fiir den sensorischen Bienenstock und den produzierten Honig be-
reitzustellen. Das Projekt soll damit die Vorteile des Einsatzes eines
standardisierten Digitalen Zwillings in der Produktion zeigen.

Im Fokus: KI-Readiness

Projektiiberblick

Um die Ausbreitung von Krankheiten
in Bienenstdcken zu verhindern oder
auf Ereignisse wie das Ausschwarmen
der Bienen schnell reagieren zu kon-
nen, miissen Bienenstocke regelmaRig
kontrolliert werden. Mithilfe von digi-
talen Technologien wie beispielsweise
Kiinstlicher Intelligenz (KI) sollen Im-
ker*innen hierbei unterstiitzt werden.
Daher wurde im Rahmen des Projektes
Beehyve, das durch die Phoenix Con-
tact GmbH & Co. KG organisiert wur-
de, ein Bienenstock digitalisiert.

Durch unterschiedliche Experten*in-
nen wurden verschiedene Digitalisie-
rungsmalnahmen entwickelt, um die
unterschiedlichen Herausforderungen
zu adressieren. Das Mittelstand-Digital
Zentrum Hannover hat einen Digitalen
Zwilling erstellt, der als Schnittstel-
le zur Hardware dient, um die Daten
den Imkern*innen, Kunden*innen,
aber auch den Programmierern*innen
der Softwareldosungen und fiir die KI
zugdnglich zu machen. Der Digitale
Zwilling leistet somit einen wesentli-
chen Beitrag zur Erh6hung der Trans-
parenz. Neben dem Bienenstock ver-
fiigt auch der produzierte Honig iiber
einen Digitalen Zwilling, der den CO,-
FuRabdruck und die Herkunft des Ho-
nigs dokumentiert.




Im Fokus: KI-Readiness

Lésungsweg

Schritt 1: Aufbau des Bienenstocks

Auf einer griinen Wiese in Bad Pyrmont hat Phoenix Contact einen
Bienenstock errichtet, der neue digitale Losungen présentiert. Fiir
deren Realisierung verfiigt der Bienenstock iiber eine grofe Anzahl
an Sensoren. Neben Umgebungsbedingungen — erfasst durch eine
Wetterstation — wird beispielsweise das Gewicht des Bienenstocks
und die Temperatur im Inneren erfasst. Auerdem tiberwachen Ka-
meras den Eingang zum Bienenstock und die Handbewegungen und
Arbeitsschritte der Imker*innen. Zusammengefiihrt werden die Sen-
soren iiber eine zentrale Steuerung, die neben einem KI-Modul iiber
verschiedene Eingangsmodule fiir die Sensoren verfiigt. Die Steue-
rung ist tiber eine mobile Datenverbindung aus der Ferne erreichbar
und sendet die Daten der Sensoren kontinuierlich in die Zeitreihen-
datenbank des Projektpartners. Aufgrund der Vielzahl der am Pro-
jekt mitwirkenden Personen ist eine systematische Beschreibung der
Datenschnittstellen wichtig, sodass neben den Projektbearbeitenden
auch externe Dienstleister und Kunden wissen, wo und wie welche
Daten vom Bienenstock zur Verfiigung gestellt werden.

Schritt 2: Der Digitale Zwilling

Im Rahmen des Projektes wird daher der sensorische Bienenstock
durch einen Digitalen Zwilling beschrieben. Die Beschreibung er-
folgt durch die Verwaltungsschale (engl. Asset Administration Shell,
abgekiirzt mit AAS). Die Verwaltungsschale ist ein internationaler
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Bild 1
Rickseite des Bienenstocks mit Sensoren und
Webseite mit einer Visualisierung des Digitalen

Zwillings vom Bienenstock
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Standard (IEC 63278-1) zur Beschreibung von Gegenstinden wie
beispielsweise Maschinen, Anlagen oder Produkten. Jede Verwal-
tungsschale eines Gegenstandes erhélt eine eindeutige ID, die fest
mit dem Gegenstand verbunden ist. Die Verwaltungsschale kann an-
schliefend durch weitere Informationen angereichert werden, mit
denen der Digitale Zwilling beschrieben wird. Hierzu werden soge-
nannte Teilmodelle verwendet, die beispielsweise von der Industrial
Digital Twin Association e.V. (IDTA) in Gremien aus unterschiedli-
chen Unternehmen und Institutionen standardisiert werden.

Um die Verwaltungsschale zentral fiir unterschiedliche Dienste zur
Verfiigung zu stellen, werden diese auf einem AAS-Server gespei-
chert. Neben der IDTA (AASX-Server) bietet auch das Fraunhofer
IESE mit Eclipse BaSyx eine Open Source Plattform an: Die Ver-
waltungsschalen werden iiber eine standardisierte Schnittstelle zur
Verfiigung gestellt. Weitere kommerzielle Losungen halten ebenfalls
aktuell Einzug in den Markt.

Im Rahmen des Projektes wurde eine leicht modifizierte Version von
BaSyx, die Software Mnestix von der XITASO GmbH verwendet, da
diese tiber eine ansprechende Visualisierung der gespeicherten Ver-
waltungsschalen verfiigt (siehe Bild 1 auf der vorigen Seite). Jede
Verwaltungsschale beinhaltet eindeutige IDs, iiber die das Asset —
also der Gegenstand, das Produkt oder die Maschine - mittels Asset-
ID und die Verwaltungsschale mit der AAS-ID identifiziert werden.
Jedes Asset kann somit iiber mehrere Verwaltungsschalen verfiigen.
Im Rahmen des Projektes wird jedoch nur eine Verwaltungsschale je
Asset erstellt, da dies ausreicht, um die Vorteile des Einsatzes Digita-
ler Zwillinge zu zeigen.

Weitere Informationen zur Beschreibung des Bienenstocks bzw. des
Honigs finden sich in Teilmodellen. Diese ermoglichen eine einheit-
liche Informationsstruktur, wodurch der Austausch von Informatio-
nen vereinfacht wird. Fiir den Bienenstock werden die Teilmodelle
Nameplate (IDTA 02003), Time Series Data (IDTA 02008), Carbon
Footprint (IDTA 02023) und Asset Interfaces Description (IDTA
02017) verwendet. Uber das Time Series Data (IDTA 02008-1-1)
Teilmodell werden Zeitreihendaten mit der Verwaltungsschale ver-
kniipft. Die Sensordaten flieen hierzu in eine Zeitreihendatenbank,
die auf einem zentralen Server gehostet werden. Als Zeitreihendaten-
bank wird im Projekt die Proficloud von Phoenix Contact genutzt,
die auf eine influxDB, also einem Open Source Tool fiir Zeitreihen-
daten aufbaut. In der Datenbank werden die Sensordaten sowie der
Energieverbrauch und die iiber die Photovoltaikanlage eingespeiste
elektrische Energie gespeichert. Uber den Digitalen Zwilling des
Bienenstocks wird auf diese Daten verwiesen und als Graph in der
Visualisierung dargestellt (Bild 2).

Schritt 3: Der CO,-FuBabdruck

Die Energiedaten werden anschlieBend fiir die Berechnung des CO,-
Fulabdrucks verwendet. Dieser ergibt sich fiir den Bienenstock aus
der Summe aller CO,-FuRabdriicke der im Bienenstock verbauten
Gegenstande (Bienenstock, Steuerung, Sensoren, etc.), die in der Bill
of Material (BoM) aufgelistet werden. Aufgrund des Energiebedarfs
der Steuerung und Sensorik wachst der CO,-FuSabdruck kontinuier-
lich wéhrend der Nutzungsphase.

Im Fokus: KI-Readiness

TimeSeries b4
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Bild 2
Visualisierung der Energiedaten im
Teilmodell Time Series Data
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Dartiber hinaus wird auch fiir den produzierten Honig der CO,-FuR-
abdruck tiber das Teilmodell Carbon Footprint in der Verwaltungs-
schale zu jedem Honigglas ausgegeben und kann vom Konsumen-
ten aufgerufen werden. Bild 3 zeigt die Visualisierung der Daten aus
dem Digitalen Zwilling im Webbrowser. Hierzu muss lediglich der
QR-Code eingescannt werden, der auf dem Honigglas angebracht ist.
Hinter diesem ist die AAS-ID hinterlegt, die auf die Webseite des Di-
gitalen Zwillings verweist, auf der die im Digitalen Zwilling hinter-
legten Daten visualisiert werden.

Der CO,-Fuflabdruck wird in der Verwaltungsschale iiber die Le-
benszyklusstadien dargestellt. Die hierbei berticksichtigten Stadien
sind die Herstellung (A), Nutzungsphase (B) und End of Life (C).
Fiir die Fertigung sind zundchst nur die Umweltauswirkungen wéh-
rend der Herstellung (Phase A) relevant. Diese unterteilt sich in die
Abschnitte Rohmaterial/Halbzeuge (A1), Transport zum Werk (A2),
Fertigung (A3) und Transport zum Kunden (A4). Fiir die Transport-
wege (A2 und A3) werden Daten zum CO,-Ausstol§ aus Datenban-
ken verwendet, welche die zurtickgelegte Strecke und das verwende-
te Transportmittel berticksichtigen, da aktuell in der Regel eher selten
genaue Daten vorliegen. Somit wird eine standardisierte Schnittstelle
bereitgestellt, mit der die Transparenz fiir den Endkunden verbessert
und die Erstellung von CO,-Fulabdriicken in der Herstellung verein-
facht wird.

Nutzen fiir den Mittelstand

Der Einsatz von standardisierten Digitalen Zwillingen mithilfe der
Verwaltungsschale erhoht die Interoperabilitdt zwischen unterschied-
lichen Herstellern sowohl branchen- als auch lédndertibergreifend.
Durch die industrienahe Umsetzung kann das gezeigte Vorgehen
auch in anderen produzierenden Unternehmen eingesetzt werden.
Gerade die Erfassung von Energieverbrauchen und die Ausweisung
eines CO,-Fullabdrucks wird durch die standardisierten Schnittstel-
len einfacher und durch den geringeren Aufwand kostengiinstiger als
bisherige proprietdre Losungen. Steigende regulatorische Vorgaben
wie beispielsweise das Lieferkettengesetz erfordern eine liickenlose
Dokumentation der Lieferkette. Die Verwaltungsschale kann hierfiir
eine einheitliche Sprache liefern, die iiber die gesamte Lieferkette
erhalten bleibt.

Uber diese QR-Codes lassen sich die
digitalen Zwillinge aufrufen, links der des
Bienestocks, rechts der des Honigs:

Submodels

Autor
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aas_PLCnext_-2D6IUGMJE3

@ Asser Administration Shell © Asset

0.863 kg

@ A1 - raw material supply (and upstream procuction)
@ A2 - cradle-to-gate transport to factory

©a3.

duction

@ A4 - transport to final destination

0.263 kg In total .

1 Beech Tree
0.8 Months

GHG Protocol &2

Bild 3

CO2-FuBabdruck des produzierten Honigs

Dr.-Ing. Thomas Lepper

Themenmanager Manufacturing-X im

Mittelstand-Digital Zentrum Hannover


https://mnestix-uni-h.azurewebsites.net/asset/https%3A%2F%2Faas2.uni-h.de%2FBeehive01
https://mnestix-uni-h.azurewebsites.net/viewer/aHR0cHM6Ly9hYXMyLnVuaS1oLmRlL2Fhcy9QTENuZXh0Xy0yRDZJVUdNakUz
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KI im Bienenstock:
Gesundheitsiiberwachung aus der
Ferne durch Bildauswertung

Projekt-Abschlussbericht von Paulina Merkel und Maik Topler

Bienen stellen einen wichtigen Bestandteil
lokaler Okosysteme dar. Viele Unternehmen
lassen als ckologische Malknahme Bienen-
stocke auf ihren Firmengrundstiicken auf- T ——
stellen und von Imker*innen betreuen. Um i ﬁﬁ
den Arbeitsaufwand zu reduzieren und T 1
gleichzeitig die Gesundheit und den Fort-
bestand des Bienenvolkes sicherzustellen,
kann eine digitale Uberwachung aus der
Ferne sinnvoll sein. Die entwickelte, pro- e 7 \Wagezelle
totypische und auf KI basierende Objekt- i g : aan
erkennung bietet Imker*innen die Moglich-
keit, Aktivitdtszustinde am Bienenstock zu
iiberwachen, Eindringlinge wie beispiels-
weise Wespen zu bemerken oder friihzeitig
eine Drohnenbriitigkeit zu erkennen, die
entsteht, wenn die Bienenkonigin stirbt.

-

Bild1
Digitale Bienenstocke der Imkerei Gottlieb & Therese Wittrock auf dem
Firmengeldnde des IPH - Institut fir Integrierte Produktion Hannover gGmbH

Unternehmen und Produkt

Die Imkerei Gottlieb & Therese Wittrock ist ein familiengefiihrter Imkereibetrieb, der
digitalisierte Bienenstocke in der Region Hannover auf eigenen Grundstiicken und bei
Kunden aufstellt und betreut. Die Bienenstécke sind mit Sensoren fiir die digitale Uber-
wachung ausgestattet (siehe Bild 1). Zu diesen Sensoren gehoren zwei Wagezellen, die
besonders temperaturstabil sind und das Gewicht des Bienenstocks erfassen koénnen, ein
Thermometer fiir die Messung der Umgebungstemperatur und ein Lux-Meter fiir die
Aufzeichnung der Sonnenstrahlung, die auf den Bienenstock fallt.

Die Sensoren werden mit einer kleinen Solarzelle und Batterie betrieben. Fiir die Daten-
iibertragung wird das LoRaWan-Netzwerk genutzt, welches auch fiir den Ausbau von
,Hannovers Internet der Dinge (HIDD)“ genutzt wird. Diese fortschrittliche Techno-
logie ermoglicht es den Unternehmen, die Gesundheit und Aktivitdten der Bienenstocke
in Echtzeit zu verfolgen.

Die auf Bild 1 erkennbaren Uberwachungskameras gehéren nicht zur Standardaus-
riistung, da sie als Voruntersuchung implementiert wurden. Die Uberwachungskame-
ras werden genutzt, um KI-basiert die ausschwiarmenden Bienen zu zéhlen und einen
Aktivitatsgraphen abzuleiten. Aufgrund der Positionierung und der Qualitdt der ersten
Aufnahmen war keine weitere Auswertung moglich, sodass spéter eine weitere Kamera
implementiert wurde.
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Herausforderung und
Zielsetzung

Die Nutzung von Digitalisierungsmetho-
den zur Uberwachung von Bienenstdcken
bietet groRes Potenzial. Imker*innen kon-
nen damit auch aus der Ferne die Gesund-
heit des Bienenvolks sowie die Leistung
der Bienen bewerten.

Ein Beispielgraph fiir den Gewichtsver-
lauf eines Bienenstocks ist in Bild 2 dar-
gestellt. Anhand dieser Daten lasst sich
ermitteln, wie hoch der Ertrag des Bie-
nenstocks an diesem Tag war, wie hoch
der Wassergehalt in der Beute der Bie-
nen ist und wie viel Honig die Bienen
verbrauchen, die im Bienenstock leben.
Im Graph ist zu erkennen, dass nachts
eine Gewichtsabnahme erfolgt, wenn die
Bienen den Honig verbrauchen. Zum
Sonnenaufgang kommt es zu einem Ab-
sinken des Gewichts, weil die Arbeiter-
bienen ausschwédrmen. Im Verlauf des
Tages steigt das Gewicht durch den ein-
gebrachten Nektar. Nachts sinkt das Ge-
wicht wiederum durch die Trocknung des
Nektars zu Honig. Bisher untersuchen
Imker*innen die Gewichtsdaten manu-
ell und anhand ihres Erfahrungswissens.
Durch die Kenntnis des Gewichtsverlaufs
konnen sie dem Verhungern von Bienen
vorbeugen.

Wenn die Bienenkonigin stirbt, reagiert
das restliche Bienenvolk, indem die weib-
lichen Bienen — die sogenannten Arbeite-
rinnen — Eier legen. Aus diesen unbefruch-
teten Eiern schliipfen immer ménnliche
Bienen, sogenannte Drohnen. Das Volk
gilt dann als drohnenbriitig und ist vom
Aussterben bedroht, da Drohnen lediglich
Nahrung verbrauchen und keinen Nek-
tar sammeln. Durch den hohen Anteil an
Drohnen versucht das Volk, die Uberle-
benschancen der DNA des Bienenstocks
zu sichern, da die Drohnen die Konigin
eines anderen Volkes befruchten kénnten.
In einem solchen Fall miissen Imker*in-
nen schnellstméglich eingreifen und eine
neue Konigin heranziehen — sonst stirbt
das Volk. Anhand der im Rahmen des Pro-
jektes entwickelten Technologie kann die
Drohnenbriitigkeit aus der Ferne mittels
KI detektiert werden, um das Bienenvolk
zu retten.
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Projektiiberblick

Viele Unternehmen gestalten ihre AuRengelan-
de naturfreundlich um und lassen dort auch Bie-
nenstocke aufstellen. Die Imkerei Gottlieb &
Therese Wittrock betreut Bienenstdcke auf Fir-
mengrundstiicken und nutzt dafiir Sensoren zur
Ferntiberwachung.

Um den Gesundheitszustand eines Bienenvolks
tiberwachen zu konnen, wurde gemeinsam mit
dem Mittelstand-Digital Zentrum Hannover eine
KI-basierte Objekterkennung implementiert. Aus
Videoaufnahmen vom Eingangsbereich eines
Bienenstocks wurden zundchst Bilder extrahiert,
die fiir das Training einer Kiinstlichen Intelligenz
(KT) genutzt wurden. Dafiir wurden die Aufnah-
men manuell gelabelt — das heifit, jede abgebil-
dete Biene wurde hinsichtlich ihrer Eigenschaf-
ten untersucht und beschriftet. Mit diesen Daten
wurde ein KI-basierter Algorithmus zur Echtzeit-
Bilderkennung angelernt und getestet. Die so ent-
wickelte Bilderkennung ist in der Lage, Bienen
mit und ohne Pollen in Echtzeit zu erkennen und
Aktivitdtsgraphen abzuleiten, sodass die Imkerei
nun zusétzliche Informationen auswerten kann.

Bild 2
Beispielgraph des Gewichtsverlaufs eines Bienenstocks
Uber einen Tag im Friithling (mit Trachteintrag)

24 Stunden

& S

Gewicht Honigertrag
Nachtliche
_ Gewichtsabnahme
Wasserver
dunstung

Sonnen- Sonnen- Gewicht der Sonnen-
untergang aufgang ausfliegenden Bienen  untergang

2t ey
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Bild3
Vorldufiger Aufbau der Kamera fiir initiale
Untersuchungen

Bienenkanigin

Bild 4
Arbeiterin, Bienenkdnigin und Drohne lassen sich
anhand der GréBe und Kérperform unterscheiden.

Wil \ H
i Y 2 B ¥ ¥ AT DA o

Bild 5
Aus den Kameraaufnahmen extrahierte Bilddatei
(Ausschnitt)

Im Fokus: KI-Readiness

Losungsweg

Um eine Drohnenbriitigkeit zu erkennen, wurde eine wasserfes-
te Kamera (GoPro Hero 11) aufgestellt, welche hochauflésende
Echtzeitvideos vom Eingang des Bienenstocks aufnimmt. Der
vorldufige Kameraaufbau ist in Bild 3 zu sehen. Eine Landefla-
che wurde in CAD designt und auf einem 3D-Drucker gedruckt,
um diese vor dem Eingang des Bienenstocks zu montieren.

Drohnen sind deutlich groer als Arbeiterinnen (siehe Bild 4).
Um die Unterscheidung der Bienengeschlechter anhand der Gro-
Re zu vereinfachen, wurde auf der neuen Landefl4dche ein Raster
eingearbeitet. Mit der GoPro-Kamera wurden erste Aufnahmen
erstellt, anhand welcher das Konzept zur Erkennung der Bie-
nen gepriift werden konnte. Da ein Bienenstock im Winter keine
Drohnen hat, wurde vorerst eine Analyse entwickelt, die eine Un-
terscheidung zwischen Arbeiterinnen mit Pollen und Arbeiterin-
nen ohne Pollen an den Beinen erméglicht. Sobald im Friihjahr
Drohnen schliipfen, wird der Algorithmus erneut angelernt, um
auch eine Unterscheidung zwischen Arbeiterinnen und Drohnen
zu ermoglichen.

Fiir das KI-Training wurden im ersten Schritt Bilder aus den Auf-
nahmen der Kamera randomisiert extrahiert. Fiir die Priifung des
Konzepts wurden 300 Bilder aus sechs Stunden Videomaterial
gezogen. Ein Beispiel ist in Bild 5 dargestellt. Es ist erkennbar,
dass sich mehrere gleich grole Bienen (Arbeiterinnen) auf der
Landebahn befinden. Einige haben gelbe, rundliche Anhaftungen
an den Beinen. Dabei handelt es sich um die Pollen. Fiir die vor-
laufige Priifung des Konzeptes wurden noch keine unterschied-
lichen Wetter- und Lichteinfliisse berticksichtigt.

Die Bilder wurden dann zugeschnitten, um den Rechenaufwand
zu verringern (siehe Bild 6). Mit dem Programm Roboflow
Annotate wurden die Bienen einzeln markiert und manuell ge-
labelt. Das heif}t, jeder abgebildeten Biene wurde entweder der
Wert ,,Arbeiterin®“ oder der Wert ,,Arbeiterin mit Pollen“ zuge-
ordnet.

Mit diesen erzeugten und gelabelten Daten wurde im Anschluss
der YOLO-Algorithmus trainiert. YOLO steht in diesem Fall fiir
,» You Only Look Once”, ein innovativer KI-Algorithmus fiir die
Echtzeit-Objekterkennung, der aus einem sich faltenden neuro-
nalen Netz besteht (englisch: Convolutional Neural Network,
CNN). Der Algorithmus kann in einem Durchlauf verschiedene
Klassen erkennen (in diesem Fall: Biene mit vs. Biene ohne Pol-
len), die Wahrscheinlichkeit fiir diese Klasse (Konfidenz) und die
rdumliche Ausdehnung der Klasse bestimmen. Die Ergebnisse
des KI-Trainings sind in Bild 7 dargestellt.

Anhand der vorldufigen Auswertung kann gezeigt werden, dass
die verwendete Kamera in Kombination mit der genutzten KI-
Methode ,,YOLO* in der Lage ist, zwischen Arbeiterinnen mit
und ohne Pollen zu unterscheiden. Diese Erkenntnisse werden im
Frithjahr ausgeweitet, um eine Unterscheidung zwischen Arbei-
terinnen und Drohnen zu erméglichen.
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Label

Ausdehnung
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Bild 6
Zugeschnittene
und gelabelte
Bilddatei

4t imit Pollen.

Bild 7
Ergebnisse der
Kl-Auswertung

Nutzen fir den Mittelstand

Im Falle des vorliegenden Projektes wurde die Objekterkennung mittels KI
fiir die Live-Uberwachung des Gesundheitszustandes von Bienenstécken ge-
nutzt. KI-Objekterkennung bietet allerdings fiir viele Unternehmen im Mit-
telstand noch eine Reihe von anderen Anwendungsmoglichkeiten. Sie er-
moglicht die Automatisierung von repetitiven Aufgaben, zum Beispiel die
Unterscheidung von Produkten in der Produktion oder im Lager, und kann
durch prézise Erkennung Fehler minimieren.

Auch in der Qualitétssicherung kann die KI-Objekterkennung eingesetzt wer-
den. Die Live-Erkennung mit dem YOLO-Algorithmus kann fiir die effiziente
Gestaltung von Arbeitspldtzen genutzt werden oder die Bestandsverwaltung
und Logistik optimieren. Dadurch kénnen Kosten gespart und gleichzeitig die
Leistung gesteigert werden. Im Rahmen des Projektes wurde zusétzlich ge-
zeigt, dass der Algorithmus in der Lage ist, maschinelle Prozessdaten zu klas-
sifizieren, wenn diese als standardisiertes Bild eingelesen werden. Insgesamt
bietet die KI-Objekterkennung mittelstdndischen Unternehmen die Moglich-
keit, ihre operativen Abladufe zu verbessern, Kosten zu senken, innovative
Wege zu beschreiten und ihre Wettbewerbsfahigkeit in einer sich standig wei-
terentwickelnden Geschéftswelt zu steigern.

Autor*innen

Paulina Merkel
Wissenschaftliche Mit-
arbeiterin am IPH - Institut
fir Integrierte Produktion
Hannover gGmbH und KI-Ko-
ordinatorin im Mittelstand-
Digital Zentrum Hannover

Maik Topler

Studentische Hilfskraft und
Bachelorand am IPH - Institut
fir Integrierte Produktion
Hannover gGmbH
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Absatzplanung mit KI:
Genauere Prognose reduziert
Verschwendung

Projektabschlussbericht von Manuel Savadogo und Hubert Truchan

Eine moglichst genaue Absatzprognose ist fiir die
meisten produzierenden Unternehmen essenziell.
Wenn exakt so viel produziert wird, wie sich verkau-
fen lasst, maximieren Unternehmen ihren Gewinn.
Produzieren sie zu wenig, entgeht ihnen moglicher
Umsatz — und die Kunden sind enttduscht, weil die
gewiinschten Produkte ausverkauft sind. Produzieren
Unternehmen dagegen zu viel, verschwenden sie Res-
sourcen und bleiben auf den Produktionskosten sitzen.
Besonders kritisch ist das bei Produkten, die sich nicht
lagern lassen, zum Beispiel bei verderblichen Lebens-
mitteln.

Unternehmen und Produkt

Die Maru Sushi UG ist ein kleines Unternehmen, das
sich auf die Produktion nicht-lagerbarer Giiter in der
Lebensmittelbranche spezialisiert hat. Zur Herstellung
ihrer Produkte nutzen sie Industrieroboter, die speziell
fiir die Herstellung von Sushi konzipiert wurden.

Um zu ermitteln, welcher Absatz zu erwarten ist, nutzt
das Unternehmen die vergangenen Absatzzahlen in
Form von Excel-Tabellen und schétzt ab, wie viel Su-
shi fiir die kommenden Tage zu produzieren ist. Um
dem Unternehmen eine zielfiihrende und aussagekréf-
tige Absatzprognose gewéhrleisten zu kénnen, wurde
im Rahmen des Projekts ein Prototyp einer KI-basier-
ten Absatzplanung entwickelt.

Herausforderung und Zielsetzung

Die zentrale Herausforderung besteht darin, dass sich
Sushi nicht lange lagern ldsst und gleichzeitig der
Absatz besonderen Schwankungen unterliegt. Diese

Schwankungen werden durch unterschiedliche duflere
Faktoren beeinflusst, beispielsweise den Wochentag
oder das Wetter (siehe Bild 1). Eine exakte Prognose
ist deshalb mit einem erhohten Aufwand und sehr ho-
her Komplexitét verbunden. Dies fiihrt dazu, dass vie-
le Unternehmen Abstand zu der Entwicklung von ver-
meintlich komplizierten Prognosemodellen nehmen.

Die Prognose, die die Maru Sushi UG bisher durchge-
fiihrt hat, ist in ihrer Aussagekraft stark eingeschrankt
und bietet nicht die Moglichkeit, dullere Einflussfak-
toren und Griinde fiir Absatzschwankungen einzu-
beziehen. Dariiber hinaus gibt es keine Methode, um
den Absatz mit einer moglichst hohen Genauigkeit
vorhersagen zu kénnen. Das Hauptziel des Projekts
war es daher, dem Unternehmen durch die Entwick-
lung einer KI-basierten Absatzplanung ein Tool an die
Hand zu geben, um den zu erwartenden Absatz basie-
rend auf historischen Werten optimal bestimmen zu
konnen. Dartiber hinaus soll mithilfe des Tools detek-
tiert werden, wie sich vorher definierte Einflussfakto-
ren auf den Absatz des Unternehmens auswirken.

Hierzu wurde zu Projektbeginn eine Analyse der vor-
liegenden Daten und deren Qualitdt durchgefiihrt.
Anschliefend wurde ein optimaler Datensatz erstellt.
Parallel dazu wurden Faktoren identifiziert, die einen
wesentlichen Einfluss auf den Absatz haben kdnnen.
Nach der Datenvorverarbeitung und der Ermittlung
der relevanten Einflussfaktoren folgte die Entwick-
lung des KI-basierten Modells und deren Evaluierung.
Dariiber hinaus wurde ein Leitfaden entwickelt, der
andere Unternehmen aus dem Bereich nicht-lagerba-
rer Gliter bei der prazisen Ermittlung des zu erwarte-
ten Absatzes unterstiitzen kann.
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Projektiiberblick

Bei der Entwicklung einer KI-basierten Absatzplanung und der damit einhergehenden Reduzierung
von Verschwendung nicht-lagerbarer Giiter unterstiitzte das Mittelstand-Digital Zentrum Hannover die
Maru Sushi UG im Rahmen eines Digitalisierungsprojekts.

Ziel des Projekts war es, eine Prognose iiber die zu erwartenden Absétze von Sushi zu entwickeln, das
in Supermérkten verkauft wird. Der Absatz unterliegt grofen Schwankungen, die stark von duReren
Einflussfaktoren abhdngen. Hierbei konzentrierte sich das Projekt auf die Bereitstellung der optima-
len Datengrundlage, die Ermittlung relevanter Einflussfaktoren und die Entwicklung eines KI-basierten
Modells, das eine aussagekraftige Prognose hinsichtlich des Absatzes generiert. Damit kann das Unter-
nehmen der Verschwendung von Ressourcen vorbeugen und Ausschuss reduzieren.

Dariiber hinaus entstand ein Leitfaden, der insbesondere kleinen und mittleren Unternehmen (KMU)
eine Anleitung bietet, um ihre eigene KI-basierte Absatzplanung zu entwickeln.

Temperatur Ferienzeiten

ﬁ

_

L6sungsweg

Im ersten Schritt des Projekts wurden die vorliegen-
den Daten hinsichtlich ihrer Relevanz und ihrer Quali-
tdt analysiert. Dies erméglichte einen Uberblick iiber
die vorliegende Datenqualitdt und Selektierung der re-
levanten Daten.

Nach der Ermittlung der relevanten Daten und der
dazu notwendigen Datenqualitdt wurden in enger Zu-
sammenarbeit mit dem Unternehmen Ansétze und
Methoden diskutiert, mit deren Hilfe die Datenqualitét
kontinuierlich optimiert werden kann. Dariiber hinaus
wurde erkannt, dass ein moglichst grofer Datensatz
vorliegen muss, um eine optimale Prognose gewahr-
leisten zu konnen.

Neben der notwendigen Datenqualitdt wurden eben-
falls in enger Zusammenarbeit mit dem Unternehmen

Niederschlag
Bild 1

Von diesen Einflussfaktoren hangt ab,
wie viel Sushi ein Supermarkt an einem Tag verkauft.

Einflussfaktoren detektiert, die sich wesentlich auf
den Absatz auswirken konnen. Hierbei wurden das
Wetter, die Ferienzeiten, die Demographie, Feierta-
ge und Wochentage als die Einflussfaktoren mit der
hochsten Relevanz ermittelt.

Da diese Faktoren zu erheblichen Schwankungen des
Absatzes fiithren konnen, wurden sie in die Absatz-
planung aufgenommen. Durch die Implementierung
dieser Einflussfaktoren kann das entwickelte KI-ba-
sierte Modell Muster erkennen und ermitteln, wie sich
beispielsweise das Wetter oder der Wochentag in der
Vergangenheit auf den Absatz ausgewirkt haben. Die
daraus resultierenden Ergebnisse kann das Modell auf
die Prognose der zu erwartenden Absédtze anwenden,
um die Prognosegenauigkeit zu erhchen.
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Nach der Bereitstellung der notwendigen Datengrund-
lage und der Detektion der relevanten Einflussfaktoren
erfolgte die Entwicklung der KI-basierten Absatzpla-
nung. Diese wurde unter Verwendung der Program-
miersprache Python programmiert. Hierzu wurde auf
diverse Bibliotheken zuriickgegriffen, wie zum Bei-
spiel mathplotlib, numpy oder tensorflow. Diese er-
leichtern die Programmierung und bieten die Mog-
lichkeit, mit minimalem Aufwand auf vordefinierte
Ansétze und Methoden zuriickgreifen zu konnen.

Nach der Programmierung, dem Training und dem
Testen des entwickelten Modells wurde eine Visuali-
sierung eingebaut. Diese bietet dem Unternehmen die
Moglichkeit, die prognostizierten Absétze aufwands-
arm und nachvollziehbar zu deuten. Dariiber hinaus
lassen sich so Muster und Schwankungen effizienter
darstellen.

Um die Genauigkeit des entwickelten Modells konti-
nuierlich optimieren zu konnen, wurde zusétzlich eine
Upload-Funktion eingebaut. Diese bietet dem Unter-
nehmen die Moglichkeit, jederzeit neue Daten hoch-
zuladen. Werden neue Daten hochgeladen, wird das
entwickelte Modell automatisch neu trainiert und kann
so bessere Prognosen abgeben. Grundvoraussetzung
hierfiir ist, dass die hinzugefiigten Daten den Quali-
tatsstandards entsprechen, die im ersten Schritt fest-
gestellt wurden. Sollte dies nicht der Fall sein, miissen
die Daten zuvor bereinigt werden.

Das entwickelte Tool bietet dem Unternehmen so-
mit die Moglichkeit, die Produktionsprozesse zu op-
timieren, die Produktionsmenge dem zu erwartenden
Absatz anzupassen und daraus resultierend die Ver-
schwendung zu reduzieren.

Nutzen fir den Mittelstand

Nach der erfolgreichen Entwicklung des Prototyps
wurde ein Leitfaden entwickelt. Dieser bietet insbe-
sondere kleinen und mittleren Unternehmen (KMU)
eine schrittweise Anleitung zur Entwicklung einer KI-
basierten Absatzplanung. Der Leitfaden erldutert die
dazu notwendigen Grundvoraussetzungen und befasst
sich akribisch mit der Detektion der Datengrundlage
und der Sicherstellung der notwendigen Datenqualitat.
Dartiber hinaus werden Themen wie die Identifikation
der relevanten Einflussfaktoren, Programmierung des
KI-Prototyps und der Visualisierung der Ergebnisse
detailliert betrachtet.

Der hierbei in Zusammenarbeit mit der Maru Sushi
UG entwickelte KI-Prototyp ist eine optimale Refe-
renz fiir viele Unternehmen, die tédglich denselben He-
rausforderungen gegeniiberstehen. Die Reduzierung

Im Fokus: KI-Readiness

von Verschwendung oder Ausschuss ist ein Thema,
das insbesondere KMU beschéftigt — in Zeiten gestie-
gener Rohstoffpreise mehr denn je.

Mithilfe des entwickelten Leitfadens konnen mittel-
standische Unternehmen Ansétze der Kiinstlichen In-
telligenz nutzen, um ihre Produktion zu optimieren.
Der Leitfaden bietet ihnen die Moglichkeit, sich ak-
ribisch mit den vorliegenden Daten auseinanderzu-
setzen, die vorliegende Datenqualitdt zu erhohen und
mit dem entwickelten Modell eine optimale Prognose
iiber den zu erwartenden Absatz zu generieren. Dies
fithrt zu einer Steigerung der Wirtschaftlichkeit von
KMU und starkt dariiber hinaus das Vertrauen in die
Nutzung von Ansétzen und Methoden der Kiinstlichen
Intelligenz. Dariiber hinaus werden KMU durch den
Leitfaden fiir das Thema Datengenerierung und -nut-
zung sensibilisiert. Der Leitfaden und der sich daraus
ergebene Mehrwert zeigt Unternehmen, dass es vor-
teilhaft sein kann, sich intensiver mit dem Potenzial
der ihnen vorliegenden Daten auseinanderzusetzen.

Autoren

Manuel Savadogo

Wissenschaftlicher Mitarbeiter am IPH -
Institut fir Integrierte Produktion Hannover
gGmbH und Projektingenieur im Mittelstand-
Digital Zentrum Hannover

Hubert Truchan

Wissenschaftlicher Mitarbeiter am For-
schungszentrum L3S und Kl-Trainer im Mittel-
stand-Digital Zentrum Hannover
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Projektmanagement-Reports
automatisiert bewerten -

Projektabschlussbericht von Paolo Pappe

Projektiiberblick

Lassen sich Projektmanagement-Be-
richte automatisiert bewerten, um
Mitarbeitende bei ihrer tadglichen
Arbeit zu entlasten? Vor dieser Frage
stand die Decisio Projekt- und Pro-
zessmanagement GmbH.

KI-Sprachmodelle, sogenannte Large
Language Models (LLM), kénnen die
Berichtsbewertung deutlich effizien-
ter, einheitlicher und besser skalierbar
machen. Das hat eine Machbarkeits-
studie gezeigt, die das IPH — Institut
fiir Integrierte Produktion Hannover
gGmbH als Partner des Mittelstand-
Digital Zentrums Hannover in Zu-
sammenarbeit mit der Decisio GmbH
durchgefiihrt hat. Dass die automa-
tisierte Berichtsbewertung technisch
machbar ist, bestdtigte sich im Pro-
jekt insbesondere durch die erfolgrei-
che Extraktion von Textinhalten und
die prézise Anwendung festgelegter
Bewertungskriterien. Zugleich wur-
den Herausforderungen der automa-
tisierten Bewertung identifiziert.

Fiir kleine und mittlere Unternehmen
(KMU) eroffnet die KI-gestiitzte
Bewertungshilfe bedeutende Mog-
lichkeiten, um Ressourcen gezielter
einzusetzen und die Qualitdt zu ver-
bessern.

Die Digitalisierung und Automatisierung von Geschaftsprozes-

sen sind zentrale Herausforderungen der modernen Arbeitswelt,
insbesondere in Bereichen, die traditionell durch einen hohen
manuellen Aufwand gekennzeichnet sind. Die Decisio Projekt- und
Prozessmanagement GmbH, ein Anbieter von Projektmanagement-
Lehrgdngen, sieht sich mit der Herausforderung konfrontiert, die
zeitaufwendige Korrektur von Projektreports zu optimieren. Die-
ser Bericht beleuchtet eine Machbarkeitsstudie zur Implementie-
rung eines Kl-basierten Bewertungssystems fiir ebenjene Reports.

Fortsetzung
auf der ndchsten Seite
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Die Decisio Projekt- und Prozessmanagement GmbH bietet unter anderem Lehrgénge zum Pro-
jektmanagement-Fachmann (GPM) / IPHMA Level D an. Die Teilnehmenden, die diese Lehr-
gédnge absolvieren, werden gezielt auf die anspruchsvolle Priifung vorbereitet, die den Abschluss

des Levels D ermoglicht. Ein wesentlicher Bestandteil dieser Priifung ist die Erstellung eines

umfassenden Projektreports, der eigenstandig verfasst werden muss.

Herausforderung und
Zielsetzung

Die sorgfaltige Korrektur der eingereichten
Projektreports ist fiir das Unternehmen &u-
Rerst zeitaufwendig. Die ca. 20-seitigen Be-
richte werden durch Mitarbeitende korrigiert
und es werden Verbesserungsvorschlage ge-
macht. Diese zeitintensive Tétigkeit fithrt
dazu, dass die Mitarbeitenden fiir andere Auf-
gaben nicht mehr in vollem Umfang zur Ver-
fiigung stehen.

Das Unternehmen hat nach einer Losung ge-
sucht, um die Arbeitsbelastung der Mitarbei-
tenden zu reduzieren, ohne dabei die Qualitit
der Bewertung der Projektreports zu beein-
trachtigen. Abhilfe schaffen soll eine innova-
tive Bewertungshilfe, die auf Large Langua-
ge Models (LLM) basiert — einer Form der
Kiinstlichen Intelligenz (KI). LLM sind in
der Lage, groBe Mengen an Textdaten schnell
und prazise zu analysieren. Sie konnen Gram-
matik- und Rechtschreibfehler identifizieren,
den Schreibstil bewerten und wertvolle Ver-
besserungsvorschldge zur sprachlichen Qua-
litdt des Projektreports geben. Dartiber hin-
aus konnen LLM auch bei der inhaltlichen
Bewertung der Projektreports eine Rolle
spielen. Sie konnen Schliisselbegriffe und
Konzepte erkennen, die in den Berichten be-
handelt werden, und anhand vordefinierter
Kriterien eine qualitative Einschitzung vor-
nehmen.

Allerdings haben sie auch einige Defizite.
Sie konnen Schwierigkeiten beim Verstehen
des Kontexts haben und in manchen Féllen
voreingenommene oder fehlerhafte Informa-
tionen generieren. Und: Sie haben nur ge-
ringe Fahigkeit, neue und einzigartige Ideen
zu entwickeln und sich originell auszudrii-
cken. Sichtbar wird auch, dass die Bedeu-
tung einzelner Fachbegriffe von LLM nicht
immer eindeutig erfasst werden, diese fehlen-
de Kenntnis jedoch nicht von den Modellen
kommuniziert werden.

Lésungsweg

Innerhalb des Digitalisierungsprojekts wurde untersucht, ob eine automati-
sierte KI-basierte Bewertung der Projektmanagement-Reports moglich ist.
Diese Bewertungssoftware sollte in der Lage sein, die Informationen bzw.
zu bewertende Textbausteine aus den Reports in Word-Format zu extrahie-
ren, anhand LLM zu analysieren, akkurat nach definierten Bewertungskri-
terien zu bewerten und gezielt Feedback zu generieren.

Phase 1: Zusammenstellung und Fehleranalyse

In der ersten Phase der Studie wurden diverse Projektmanagementberich-
te zusammengestellt. Diese Auswahl umfasste sowohl Musterberichte als
auch solche, die bewusst Fehler in z. B. Grammatik, Rechtschreibung, Stil
und inhaltliche Konsistenz enthielten. Ziel war es, ein breites Spektrum an
Herausforderungen zu simulieren, mit denen die Bewertungshilfe umgehen
sollte. Parallel dazu wurden spezifische Bewertungskriterien entwickelt,
die sich an den Standards des Projektmanagements orientieren und sowohl
qualitative als auch quantitative Aspekte abdecken. So sollte beispielsweise
tiberpriift werden, ob ein Kapitel alle relevanten Informationen, die fiir die-
ses Kapitel von Bedeutung sind, enthélt. Auch sollte iiberpriift werden, ob
die Projektplanlaufzeit eingehalten wurde oder ob es Abweichungen gab.

Phase 2: Automatisierte Textextraktion

Die zweite Phase konzentrierte sich auf die technische Umsetzung der Text-
extraktion aus den Word-Dokumenten. Unter Verwendung der Program-
miersprache Python und verschiedenen Bibliotheken fiir Textverarbeitung
(docx, openai, pickle) wurde ein Tool entwickelt, welches in der Lage war,
Texte effizient zu extrahieren, zu bereinigen und fiir die Analyse vorzu-
bereiten. Das geschriebene Programm musste zudem die Formatierung be-
riicksichtigen, um Abschnitte, Uberschriften, Tabellen und andere struk-
turelle Elemente der Berichte zu erkennen. Die Herausforderung bestand
darin, die Texte so aufzubereiten, dass sie von den LLM effektiv analysiert
werden konnten, ohne dass die urspriingliche Bedeutung oder der Kontext
verloren ging.

Phase 3: Einsatz von GPT-3.5-Turbo

In der dritten Phase wurde mit den extrahierten Textdaten ein LLM, das auf
dem KI-Sprachmodell von ChatGPT (GPT-3.5-Turbo) basiert, verwendet.
Fiir die Verwendung der Schnittstelle zum LLM war eine Lizenz erforderlich.
Die zu bewertenden Textbausteine wurden zusammen mit den in Phase 1
entwickelten Bewertungskriterien an das LLM iibergeben. Hierbei mussten
die festgelegten Bewertungskriterien durch gezieltes Prompt Engineering
in Eingabeaufforderungen (Prompts) umformuliert werden, sodass die
Textbausteine zielgerichtet analysiert werden konnten. Dieser Prozess
erforderte eine enge Zusammenarbeit zwischen den Projektbearbeiter*innen
und den Fachexpert*innen im Projektmanagement, um sicherzustellen,
dass die Bewertungskriterien korrekt interpretiert und angewendet wurden.
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Geplante

Termine

Prompt

Generierte

Antwort

Start: 27.05.2021
Ende: 29.10.2021

Priife, ob der Text
folgende Kriterien
erfallt:

*Entspricht die Dauer
des Projekts der Zeit
zwischen Start- und
Endtermin?

Schreibe ,erfillt', wenn
das Kriterium erfillt
wurde.

Das Kriterium, dass die
Dauer des Projekts der
Zeit zwischen Start-
und Endtermin ent-
sprechen soll, wurde

Dauer: 5 Monate

Priife, ob der Text
folgende Kriterien
erfallt:

*Entspricht die Dauer
des Projekts der Zeit
zwischen Start- und
Endtermin?

Schreibe ,erfillt', wenn
das Kriterium exakt
erfullt wurde.

Das Kriterium wurde
nicht exakt erfiillt;
die tatsachliche Dauer
betrdgt 5 Monate und
2 Tage.
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Bild 1

Zwei Prompts, die leicht unterschiedlich
formuliert sind, generieren zwei véllig
verschiedene Antworten - das zeigt, wie
wichtig eine genaue Formulierung ist.

Nutzen fiir den Mittelstand

Die Machbarkeitsstudie verdeutlicht, dass
LLM erfolgreich fiir die Bewertung von Be-
richten eingesetzt werden konnen. Die An-
wendung des Sprachmodells GPT-3.5-Turbo
ermoglicht nicht nur eine Beschleunigung des
Bewertungsprozesses einzelner Textpassagen,
sondern steigert auch die Effizienz und hat das
Potenzial, das Personal zu entlasten.

erfiillt. Die Dauer des
Projekts betragt genau
5 Monate.

Phase 4: Analyse und Dokumentation

Die vierte und letzte Phase der Machbarkeitsstudie konzentrierte sich auf
die sorgfiltige Auswertung der durch das LLM erzielten Bewertungsergeb-
nisse und die umfassende Dokumentation der gewonnenen Erkenntnisse.
Nachdem die KI-basierte Bewertungshilfe auf einzelne Projektmanage-
ment-Berichte angewendet wurde, galt es, die Leistungsfahigkeit und Zu-
verldssigkeit des Systems zu analysieren. Dabei wurden die von der KI
generierten Bewertungen mit den manuell durchgefiihrten Bewertungen
durch die Fachexpert*innen verglichen, um Abweichungen und Genauig-
keit zu identifizieren.

Die Studie zeigt, dass eine automatisierte Bewertung von Projektmanage-
mentberichten durch LLM grundsatzlich moglich ist. Die Textextraktion
aus Word-Dokumenten erwies sich als machbar, wenn auch der Program-
mieraufwand hoch war. Insbesondere der gezielte Zugriff auf Inhalte von
Word-Tabellen war programmiertechnisch herausfordernd. Das Sprachmo-
dell GPT-3.5-Turbo war in der Lage, die definierten Bewertungskriterien in
vielen Féllen erfolgreich anzuwenden. Abfragen von mathematischen Auf-
gaben oder einzelnen Begriffen funktionierten problemlos. Bei komplexe-
ren Abfragen musste auf eine klar definierte und eindeutige Formulierung
der Kriterien geachtet werden. So fiihrten schon leichte Formulierungs-
unterschiede zu teils deutlich unterschiedlichen Antworten (siehe Bild 1).
Hierbei war das Feedback der Decisio-Mitarbeitenden entscheidend, um
die bestmdgliche Antwort finden zu konnen.

Wiéhrend der Machbarkeitsstudie wurden auch Grenzen des LLM sichtbar.
Die Priifung konkreter Bewertungskriterien funktionierte sehr gut, jedoch
konnten Méngel bei der Konsistenz der Antworten beobachtet werden. So
wurden einzelne Textbausteine mit dem gleichen Prompt teilweise unter-
schiedlich bewertet. Diese Problematiken sollen in einem nachfolgenden
Projekt durch verbessertes Prompt Engineering gelost werden.

Gerade im Mittelstand, in Betrieben mit be-
grenzten Ressourcen, kann die Effizienz-
steigerung durch Automatisierung einen ent-
scheidenden Wettbewerbsvorteil darstellen.
Die Vorteile, die sich aus der Nutzung von
Kl-basierten Textverarbeitungstools ergeben,
sind nicht nur auf die Bewertung von Projekt-
managementberichten beschréankt. Die gleiche
Technologie kann erfolgreich auf andere Be-
reiche {ibertragen werden. So konnten Quali-
tatsberichte oder Evaluierungsbégen automa-
tisiert ausgewertet werden.

Trotz der vielversprechenden Potenziale ist es
jedoch wichtig, der Technologie nicht blind
zu vertrauen. Eine Kontrolle zur Qualitats-
priifung ist unerldsslich, um sicherzustellen,
dass die automatisierten Bewertungen zuver-
lassig und konsistent sind. Eine Kombination
aus menschlicher Uberpriifung und algorith-
mischer Analyse kann dazu beitragen, poten-
zielle Fehlerquellen zu identifizieren und die
Genauigkeit der Ergebnisse zu verbessern.

Autor

Paolo Pappe

Wissenschaftlicher Mitarbeiter am

IPH - Institut fUr Integrierte Produktion
Hannover gGmbH und KI-Trainer im
Mittelstand-Digital Zentrum Hannover
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Kl-Readiness im

Handwerk der

Schmuckherstellung

Malte Stichnoth ist mit seinem Bruder Florian

Geschdftsfiihrer der Horst Stichnoth GmbH & Co. KG

in dritter Generation. Die 1954 gegriindete

Schmuckmanufaktur fertigt am Standort Hannover
kundenindividuelle Produkte. Sie verbindet klassisches

Herr Stichnoth, Ihr Familienunternehmen ist be-
reits seit drei Generationen in der Herstellung von
Schmuckstiicken tatig, wobei sowohl traditionelle
als auch moderne Fertigungstechniken Anwen-
dung finden. Wie kam es dazu, dass Sie sich mit
dem Thema ,,Kiinstlicher Intelligenz auseinan-
dergesetzt haben?

Durch die Globalisierung ist Digitalisierung auch im
Handwerk zu einem Thema geworden. Um unsere
Wettbewerbsfahigkeit sicherzustellen, miissen wir
neue Wege gehen und uns stetig weiterentwickeln.
Dabei bietet Kiinstliche Intelligenz (KI) sehr viele
Moglichkeiten. Wir haben frith erkannt, dass KI eine
hohe Bedeutung im Goldschmiedehandwerk bekom-
men wird. Dies ermdglicht uns unter anderem, die
malgeschneiderte Fertigung von Schmuckstiicken
voranzutreiben. Vor allem im Bereich der Prozessop-
timierung und -vereinfachung erdéffnen sich neue und
vielversprechende Mdglichkeiten.

Im Rahmen des gemeinsamen Digitalisierungspro-
jekts wurden bereits erste Gespriche gefiihrt. Wel-
che Erkenntnisse haben Sie dabei fiir sich gewon-
nen? In welchen Bereichen Ihres Unternehmens
ziehen Sie den Einsatz von Kiinstlicher Intelligenz
in Betracht?

Die in dem Projekt durchgefiihrten Workshops haben
uns gezeigt, dass bei uns vor allem in drei Bereichen
der Einsatz von KI viel Potenzial bietet: in der Quali-
tatskontrolle, im Designprozess und im Marketing. Im
Warenein- und -ausgang kann die Qualitdtskontrolle

Handwerk mit moderner Schmuckproduktion.

mithilfe von KI automatisiert werden, indem durch
maschinelles Sehen die Oberflachenqualitit gepriift
und UnregelmaRigkeiten identifiziert werden. Darti-
ber hinaus konnen Bildgenerierungs-Tools mithilfe
von KI unseren Designprozess deutlich vereinfachen
und bieten gleichzeitig ein neues Kundenerlebnis.

Auch im Marketing kann KI uns unterstiitzen, den
Arbeitsaufwand bei der Content-Erstellung zu re-
duzieren und eine zielgerichtete Kundenansprache
ermoglichen. Vor allem aber hat uns das Digitalisie-
rungsprojekt verdeutlicht, dass es unabdingbar ist,
sich mit KI auseinanderzusetzen und dass es viele
Moglichkeiten gibt, KI im Unternehmen zu imple-
mentieren.

Herr Stichnoth, welche Potenziale beim Einsatz von
Kiinstlicher Intelligenz sehen Sie fiir Ihr Unterneh-
men? Welche Chancen und welchen Nutzen erwar-
ten Sie?

Vor allem ist die Effizienzsteigerung durch optimierte
Produktionsprozesse eine grole Chance. KI bietet die
Maoglichkeit, Prozesse zu vereinfachen und Arbeitsab-
laufe aufwandsarmer zu gestalten, denn im Handwerk
erfordern diese hdufig einen erheblichen Zeitaufwand
und personelle Ressourcen. Durch automatisierte Pro-
zesse konnen wir uns verstdrkt auf den individuali-
sierten Designprozess von Schmuckstiicken und deren
Anfertigungen fokussieren. Gleichzeitig bietet KI die
Moglichkeit, den individuellen Designprozess durch
die Generierung fotorealistischer Designvorschlage
zu unterstiitzen und die Angebotserstellung effizien-
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Far viele Schmuckstiicke wird ein 3D-Modell

aus Spezialwachs gedruckt.

ter zu gestalten. Wéhrend des Kundengespréchs kon-
nen gewtiinschte Schmuckstiicke direkt visualisiert und
durch Wortbeschreibungen einfach angepasst werden.
Erstmals koénnen wir unseren Kund*innen somit ein
vollig neues Kundenerlebnis bieten und sie bereits im
Designprozess einbinden. Im Rahmen des Projekts ha-
ben wir bereits ein entsprechendes Bildgenerierungs-
Tool installiert und erste Tests durchgefiihrt.

Welche Herausforderungen sehen Sie bei der Im-
plementierung von Kiinstlicher Intelligenz in Ihr
Unternehmen?

Die wichtigste und grofte Herausforderung ist das
Schaffen der Voraussetzungen, um erfolgreich KI-Lo-
sungen zu implementieren. Vor allem die Verfiigbarkeit
der Daten, beispielsweise fiir die Zielgruppenanalyse
fiir ein gezieltes Marketing und die IT-Sicherheit sind
Komponenten, die nicht zu unterschétzen sind. Hinzu
kommt die Bereitstellung notwendiger Hard- und Soft-
ware mit den entsprechenden Systemanforderungen.

Auch die Integration von KI in bestehende Arbeitspro-
zesse ist fiir uns eine Herausforderung, die es zu meis-
tern gilt. Unsere Mitarbeitenden spielen dabei eine we-
sentliche Rolle. Thre Ideen und ihre aktive Teilnahme
sind wichtige Bausteine, um KI in den verschiedenen
Anwendungsbereichen erfolgreich zu implementieren.
Um eine Beteiligung unseres Teams zu gewahrleisten,
ist der Aufbau von notwendigem Wissen unabding-
bar. Dies beinhaltet beispielsweise, dass unser Team
ein Verstdndnis dafiir hat, wie man mit KI umgeht und
wie sie in den Grundziigen funktioniert. Ein wichtiger

Punkt auf unserer Agenda zur KI-Implementierung ist
deswegen die Schulung unserer Mitarbeitenden in den
verschiedenen Anwendungsbereichen.

Was sind die nachsten Schritte, die Sie im Zusam-
menhang mit der Integration von Kiinstlicher In-
telligenz in Threm Unternehmen planen?

Fiir uns ist es wichtig, dass KI ein wesentlich unter-
stiitzender Bestandteil in unserem Unternehmen ist
und sein wird. An erster Stelle steht fiir uns derzeit
die Schaffung der Voraussetzungen fiir die Imple-
mentierung von KI. In den Workshops mit dem Mit-
telstand-Digital Zentrum Hannover haben wir damit
begonnen, uns mit der grundlegenden Funktionswei-
se von KI und deren Anwendungsméglichkeiten aus-
einanderzusetzen.

Ein weiterer Themenschwerpunkt betraf die not-
wendigen Voraussetzungen der Hard- und Software.
Um KI im Designprozess anzuwenden, werden wir
nach der bereits erfolgten Installation des Bildgene-
rierungs-Tools weitere Anpassungen an unsere An-
forderungen vornehmen und das Tool im direkten
Kundengesprach erproben. Der Anfang ist somit ge-
macht. Unser Ziel ist es, unser Unternehmen auch
erfolgreich in der kommenden Generation zu fiihren
und unseren Kund*innen ein umfassendes und indi-
viduelles Sortiment anzubieten. KI wird uns dabei
unterstiitzen, dieses Ziel zu erreichen.

Wir danken Thnen, Herr Stichnoth, fiir Ihre Zeit
und die Einblicke in Ihre Arbeit.

ngsverfahren' bilden

die Grundlage fir die Handwerkskunst.
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Strategie zur
okologischen Bilanzierung
des Treibhausgaspotenzials
unterschiedlicher
Produktionsprozesse

Projekt-Abschlussbericht von Felix Niemeyer und Sebastian Weise

Die verschwindende Artenvielfalt, die Verschmutzung
der Meere sowie der zunehmende Klimawandel haben
UN Generalsekretdr Anténio Guterres im Jahr 2020
im ,World Leads Forum“ in einer Ansprache dazu
bewegt, den Zustand der Erde mit den ernsten Wor-
ten zusammenzufassen: ,,To put it simply: The state
of our planet is broken“. [1] Die (inter-)nationalen
Richtlinien und Regularien zur Verbesserung des Um-
weltschutzes, insbesondere mit Fokus auf den Klima-
schutz, setzen Unternehmen zunehmend wirtschaftlich
unter Druck. Auch Deutschland hat im Klimaschutz-
gesetz die Klimaschutzvorgaben mit dem Ziel, bis
2045 klimaneutral zu sein, weiter verscharft.

Eine wichtige Methodik zur Bilanzierung der fiir den
Klimawandel verantwortlichen Treibhausgasemissio-
nen ist die Okobilanz. Sie erméglicht eine ganzheit-
liche 6kologische Bewertung der Umweltauswirkun-

gen von Produkten, Dienstleistungen oder Prozessen
unter Berticksichtigung des vollstdandigen Produktle-
benszyklus von der Rohstoffgewinnung bis zur Ent-
sorgung (Cradle-to-Grave). Hierbei werden verschie-
dene Wirkungskategorien (z. B. der Klimawandel)
mit dem Ziel betrachtet, Hot Spots zu identifizieren
sowie Problemverschiebungen zwischen verschiede-
nen Umweltauswirkungen und/oder unterschiedlichen
Lebensphasen zu vermeiden. Eine Okobilanz zielt
entsprechend auf die Erhéhung der Transparenz iiber
relevante Umweltauswirkungen von betrachteten Pro-
dukten und Prozessen und schafft die Moglichkeit zur
vergleichenden Bewertung und Optimierung verschie-
dener Produkte und Prozesse. Durch Bilanzierung der
Umweltauswirkungen in der frithen Designphase von
Produkten wird die Entwicklung von nachhaltigen
technologischen Losungen ermoglicht.

Bild1

Bearbeitung eines Bauteils durch einen Walzprozess
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Durch gestiegene Nachhaltigkeits-
anforderungen stehen produzierende
Unternehmen wie die ECOROLL AG
Werkzeugtechnik zunehmend vor der
Herausforderung, ihre Produkte oder
Prozesse im Hinblick auf die mit ih-
nen verbundenen Umweltauswirkun-
gen miteinander vergleichen und opti-
mieren zu kénnen. Bei der ECOROLL
AG werden durch den Einsatz von
Festwalzprozessen die Eigenschaf-
ten von Bauteiloberfldchen optimiert.
Dadurch kann bei zyklisch belasteten
Bauteilen nach Unternehmensangaben
dieselbe technische Funktionalitdt bei
geringerem Bauteilgewicht erreicht
werden. Um zu quantifizieren, inwie-
weit der Festwalzprozess aufgrund der
Moglichkeiten zur Materialeinsparung
zu geringeren Umweltauswirkungen
fiihrt, wurde in diesem Projekt eine
okologische Bewertung durchgefiihrt.
Hierzu werden die im Festwalzprozess
entstehenden Treibhausgase bertick-
sichtigt und die Lebenszyklus-Um-
weltwirkungen eines nicht-gewalzten
Produktes mit einem gewalzten Pro-
dukt (Cradle-to-Grave) verglichen.

[1]

United Nations (2022): The UN Secre-
tary-General speaks on the state of
the planet. www.un.org/en/climate-
state-planet
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Die ECOROLL AG Werkzeugtechnik ist ein fithrender Anbieter von Werk-
zeugen und Maschinen fiir die mechanische Oberflachenveredelung me-
tallischer Werkstiicke. Bedarfsorientierte Werkzeuge und Maschinen zum
Glatt- und Festwalzen, zur Zylinderbearbeitung sowie zum Umformen wer-
den kundenorientiert konzipiert, produziert und weltweit verkauft. Durch das
Festwalzen (siehe Bild 2) kann eine erhohte Dauerfestigkeit erzielt werden,
welche die Materialermiidung und das Versagen von hoch beanspruchten
Bauteilen in Maschinen, Fahrzeugen, Flugzeugen und in der Kraftwerks- und
Medizintechnik verhindert. (Quelle: ECOROLL AG Werkzeugtechnik)

Bild 2
Festwalzen einer
Zylinderlaufbuchse

Herausforderung und Zielsetzung

Die ECOROLL AG steht wie viele andere Unternehmen vor der Herausfor-
derung Umweltauswirkungen unterschiedlicher Produktionsprozesse iiber
eine 6kologische Bilanzierung zu quantifizieren und zu bewerten. Das vom
Unternehmen durchgefiihrte Bearbeitungsverfahren kann die Werkstiick-
oberflache glitten und die Lebensdauer des Werkstiicks erhohen. Je nach
Anwendungsfall wird das Verfahren entweder Glattwalzen (Oberflichen
glédtten) oder Festwalzen (Lebensdauer erhohen) genannt. Die verbesserte
Lebensdauer und die Méglichkeit durch den Walzprozess Materialeinsparun-
gen beim gleichzeitigen Beibehalten der Produkteigenschaften zu realisieren,
bieten das Potenzial, Umweltauswirkungen zu verringern. Diesen Vorteilen
miissen jedoch auch mogliche zusétzliche Aufwénde, z. B. zusétzliche Ener-
gieverbrauche fiir den Walzprozess, gegeniibergestellt werden.

Ziel des Projekts ist die Durchfiihrung einer vereinfachten vergleichenden
okologischen Bewertung der Umweltwirkungen eines gewalzten mit einem
nicht-gewalzten Bauteil. Im Rahmen des Projektes wird daher exemplarisch
nur die Wirkungskategorie Klimawandel betrachtet. Entsprechend ist zu be-
riicksichtigen, dass die Betrachtung weiterer Wirkungskategorien eine Iden-
tifikation und Vermeidung potenzieller Problemverschiebungen erméglicht.


http://www.un.org/en/climatechange/un-secretary-general-speaks-state-planet
http://www.un.org/en/climatechange/un-secretary-general-speaks-state-planet
http://www.un.org/en/climatechange/un-secretary-general-speaks-state-planet
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BB End of Life

. Festwalzprozess
Drehprozess
Rohmaterialien

Bild 3
Qualitative Ergebnisse der durch-
\ geflhrten Treibhausgasbilanzierung

Referenzbauteil

L6sungsweg

Um das Treibhausgaspotenzial des Festwalzprozesses zu quanti-
fizieren, werden die folgenden vier Schritte durchgefiihrt.

Schritt 1: Festlegung des Ziels und des
Untersuchungsrahmens

In dieser Phase werden die Ziele und der Rahmen der 6kologi-
schen Bewertung definiert. Das beinhaltet u. a. die Festlegung des
Zwecks der Untersuchung, die Abgrenzung des Systems, das ana-
lysiert werden soll, sowie die Festlegung der funktionellen Ein-
heit. Ziele des gemeinsamen Projekts waren:

* Quantifizierung des Treibhausgaspotenzials von Bauteilen
am Beispiel des Festwalzprozesses

» Einsparpotenziale und Auswirkungen innovativer Prozesse

*  Prozessbilanzierung im Rahmen einer 6kologischen Bewer-
tung

Das Ziel war es, einen 6kologischen Vergleich eines nicht festge-
walzten Bauteils (Referenz) mit einem festgewalzten Bauteil bei
gleicher Lebensdauer durchzufiihren. Im Rahmen des Projekts
wurde bewusst die Wirkungskategorie Klimawandel fokussiert.
Der Untersuchungsrahmen wurde somit wie folgt gewahlt:

+ Funktionelle Einheit: generisches Bauteil 1 kg

* Betrachtung des gesamten Lebenszyklus (cradle-to-grave)

»  Wirkungskategorie: Klimawandel

»  Wirkungsindikator: Treibhausgaspotenzial (engl. Global war-
ming potential — GWP) in CO,-Aquivalenten (GWP100a
nach IPCC 2013)

* Betrachtung: Nutzphase im automobilen Kontext iiber die ge-
samte Lebensdauer im Kraftfahrzeug (ohne Austausch)

»  Zeitbezogener Erfassungsbereich: 5 Jahre (2018-2022)

*  Geographischer Erfassungsbereich: Deutschland bzw. Europa

+ Datenbank: Ecoinvent v3.8

Festgewalztes Bauteil

Schritt 2: Erstellung einer Sachbilanz

Bei der Sachbilanz werden relevante Eingangs- und Ausgangs-
strome eines Produkts oder Prozesses erfasst. Dies umfasst die
Material- und Energiefliisse von der Rohstoffgewinnung bis zur
Entsorgung.

Im Rahmen des Projekts wurde die Sachbilanz mit Unterstiitzung
einer Okobilanz-Software erstellt. Dafiir wurde im ersten Schritt
der festgelegte Betrachtungsraum (cradle-to-grave) prototypisch
modelliert. Bis auf die Phase des , Festwalzens“ wurden Szena-
rien und Annahmen basierend auf umfangreichen Literaturrecher-
chen durchgefiihrt. Die Daten stammen aus der kostenpflichtigen
Ecoinvent-Datenbank.

In der ersten Phase des Cradle-to-Grave Ansatzes, der Rohstoff-
gewinnung ist beispielsweise die Stahlproduktion (z. B. Energie-
bedarf des Hochofenbetriebs) in die Umweltbilanzierung mit ein-
geflossen, weil das Bauteil ausschlieRlich aus Stahl besteht. Falls
das Bauteil aus unterschiedlichen Materialien besteht, miissen
weitere Quellen beachtet und ergédnzt werden.

In der zweiten Phase der Herstellung des Produktes sind bei-
spielsweise Daten aus dem Drehprozess (z. B. Stromverbrauch,
23 % Verschnitt inkl. dessen Umweltauswirkungen im End-of-Li-
fe, ...) in die Bilanzierung eingeflossen.

In der dritten Phase ,,Festwalzen“, bei der die Umweltauswirkun-
gen mafgeblich durch ECOROLL AG bestimmt werden, sind
beispielsweise Energiedaten (z. B. CNC-Maschine, Kiihlschmier-
stoffpumpe, Druckluft, ...), Hilfsstoffe (z. B. Kiihlschmierstoffe)
oder Prozessdaten des Festwalzprozesses (z. B. 15 Sek Prozess-
zeit, 20 kW Leistungsaufnahme, ...) berticksichtigt worden.

Fiir die vierte Phase ,,Nutzung“ wurde festgelegt, dass das Bau-
teil in einem Fahrzeug verbaut wird, das eine Laufleistung
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von 200.000 km und einen Verbrauch von bleifreiem Benzin
(0,151/100 km pro 100 kg) hat.

In der letzten Phase des End-of-Lifes ist die Untersuchungspra-
misse, dass das Bauteil bei einem Schrotthdndler verschrottet und
recycelt wird.

Schritt 3: Durchfithrung der Wirkungsabschatzung

Basierend auf der Sachbilanz werden die Umweltwirkungen bilan-
ziert. Es wird auf Grundlage einer Einschitzung von ECOROLL
davon ausgegangen, dass 5 % Material bei gleicher Lebensdauer
eingespart werden kann, wenn das Bauteil vorher gewalzt wur-
de. Bild 3 zeigt eine qualitative Auswertung der Ergebnisse unter
Berticksichtigung der verschiedenen Lebenszyklusphasen fiir die
beiden betrachteten Bauteile. Es wird deutlich, dass die Treib-
hausgasemissionen durch den zusétzlichen Walzprozess aufgrund
des eingesparten Materials in den Phasen ,,Rohmaterial“ und
,Drehprozess“ sinken.

Weiterhin ist zu sehen, dass sich die Umweltauswirkungen tiber
den Produktlebenszyklus trotz des zusétzlichen Festwalzprozesses
reduzieren. Wenn die Nutzungsphase in einem Kraftfahrzeug mit-
einbezogen wird, reduzieren sich die Umweltauswirkungen je nach
gefahrenen Kilometer in Verbindung mit dem reduzierten Bauteil-
gewicht und somit dem reduzierten Benzinverbrauch weiter.

Schritt 4: Auswertung und Interpretation

Die Ergebnisse zeigen, dass der Festwalzprozess ein Potenzial zur
Verringerung der Umweltauswirkungen bietet. Folgendes Fazit
kann geschlossen werden:

* Gegeniiber dem Referenzbauteil hat das festgewalzte Bauteil
ein geringeres GWP.

* Durch die aufgrund des Festwalzprozesses ermoglichte Ma-
terialreduzierung lasst sich bereits ohne Nutzungsphase das
Treibhausgaspotenzial reduzieren.

* Der Festwalzprozess hat einen sehr geringen Anteil am Ge-
samt-GWP des festgewalzten Bauteils.

Aufgrund des gewdhlten Projektrahmens sind die Inhalte und
Ergebnisse mit Unsicherheiten verbunden und wurden bewusst
qualitativ und nicht quantitativ aufgezeigt. Zudem wurde nur die
Wirkungskategorie Klimawandel betrachtet. Die hier gezeigte
Auswertung dient daher lediglich dazu, ein Verstandnis fiir das
Vorgehen zur Quantifizierung von Umweltauswirkungen und die
Auswertung zu schaffen.

Wenn eine Okobilanzierung von Unternehmen nach auRen kom-
muniziert werden soll, sollte eine Verifizierung durch Dritte an-
gestrebt werden, um die Glaubwiirdigkeit zu erhhen. Auferdem
sollten weitere Wirkungskategorien neben Klimawandel ana-
lysiert werden, um Problemverschiebungen zwischen einzelnen
Wirkungskategorien zu vermeiden und ein ganzheitliches Bild
der Umweltwirkungen zu erhalten.
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Nutzen fiir den Mittelstand

Die ECOROLL AG steht exemplarisch fiir viele ande-
re Unternehmen, die vor der Herausforderung stehen,
Umweltauswirkungen unterschiedlicher Produktions-
prozesse mittels einer Okobilanzierung zu quantifizie-
ren und zu bewerten, weil hdufig die Kompetenz zur
Quantifizierung von Umweltauswirkungen fehlt.

Das Mittelstand-Digital Zentrum Hannover hat im
Rahmen des Projekts praxisnah demonstriert, wie
Umweltauswirkungen strukturiert erfasst werden kon-
nen. Diese Transparenz tragt dazu bei, dass Unterneh-
men ein Verstandnis fiir die Durchfiihrung einer 6ko-
logischen Bewertung entwickeln. Im Projekt wurde
eine kostenpflichtige Datenbank verwendet. Falls Sie
Interesse an kostenlosen Datenbanken haben, schauen
Sie gerne hier vorbei:

*  Probas, bereitgestellt durch das Umweltbundes-
amt

*  EPD-Sweden, bereitgestellt durch die schwedi-
schen Umweltbehorden

+ ELCD, bereitgestellt durch das Européische Um-
weltbiiro

» LCI-Database, bereitgestellt durch das National
Renewable Energy Laboratory in den USA

Autoren
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IT-Security Musterprozess
fur einen sicheren
Produkt-Entwicklungs-
lebenszyklus

Projekt-Abschlussbericht von Jan-Niklas Puls und Prof. Dr.-Ing. Karl-Heinz Niemann

IT-Systeme sind einer kontinuierlich ansteigenden Anzahl von Cyberangriffen ausgesetzt. Diese Beobachtung
lasst sich ebenfalls auf Komponenten der Automatisierungstechnik tibertragen. Und so verwundert es nicht,
dass Betreiber von Industrieanlagen einen groStmoglichen Schutz fiir ihre Anlagen fordern. Dies hat zur Folge,
dass bereits ab dem ersten Entwicklungsschritt von neuen Anlagenkomponenten, beispielsweise eingebetteten
Systemen, das Thema Sicherheit mitgedacht werden muss. Mit dieser Betrachtung, beginnend mit der Idee einer
Komponente bis hin zur Aullerbetriebnahme jenes Produktes, beschéftigt sich die Norm IEC 62443-4-1. Die
Norm adressiert Anforderungen an Unternehmen, die es im Zuge des gesamtem Produkt-Entwicklungslebens-
zyklus umzusetzen gilt. Da gerade kleine und mittlere Unternehmen (KMU) vor der Herausforderung stehen,
nicht iiber groe personelle und finanzielle Ressourcen zu verfiigen, wird mithilfe dieses Digitalisierungsprojek-
tes ein Musterprozess definiert, der KMU bei der Umsetzung der IEC 62443-4-1 unterstiitzt.

Projektiiberblick

Bei der Einfiihrung eines sicheren
Produkt-Entwicklungslebenszyklus
fiir Automatisierungskomponenten ge-
maR Norm IEC 62443-4-1 unterstiitz-
te das Mittelstand-Digital Zentrum
Hannover die SSV Software Systems
GmbH aus Hannover im Rahmen eines
Digitalisierungsprojektes. Ziel war die
Erstellung eines an die Norm ange-
lehnten Musterprozesses.

Hierzu wurde zunachst eine Gap-Ana-
lyse durchgefiihrt, bei der vorhandene
Prozesse im Unternehmen dokumen-
tiert sowie neu einzufiihrende Prozes-
se und Anpassungen erfasst wurden.
Anschliefend wurde auf dieser Basis
ein Musterprozess entwickelt, der den
gesamten sicheren Produkt-Entwick-
lungslebenszyklus von der Projektidee
iiber die Entwicklung und den Betrieb
bis hin zur AuBerbetriebnahme be-
trachtet. Der Musterprozess wurde in
einem gesonderten Dokument vertf-
fentlicht.
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Unternehmen und Produkt

Das Unternehmen SSV Software Systems
GmbH aus Hannover wurde 1981 gegriin-
det und ist heute mit gut 20 Mitarbeiten-
den als Anbieter im Bereich Mikrorech-
nermodule (eingebettete Systeme) sowie
Baugruppen und Systeme tdtig (siehe
Bild 1). Hierzu gehéren neben spezifischer
Software fiir Kommunikationsaufgaben in
der Industrie- und Prozessautomation, die
Entwicklung und Vermarktung von Sen-
sordaten-Feldbus-Kopplern, LTE-basierte
Cloud-Gateways sowie komplexe Cyber-
Physical Systeme.

Auch das Thema IT-Sicherheit ist seit lan-
ger Zeit ein strategischer Arbeitspunkt
des Unternehmens. So bietet die SSV
Software GmbH beispielsweise eine Se-
cure-Boot-Funktion sowie Vorlagen zur
Schwachstellenbewertung fiir Kundinnen
und Kunden an. Zentrale Anlaufpunkt fiir
das international agierende Unternehmen
ist der Standort in Hannover.

Den vollstandigen Muster-
prozess finden Sie unter
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DIL-40 System-on-Module

Bild 1
CAD-Daten zur eDNP/8331-Hardware

Herausforderung und Zielsetzung

Aktuelle Komponenten von Automatisierungssystemen sind noch nicht nach
aktuellen Standards der IT-Sicherheit entwickelt worden. Ziel ist es, bei
Uberarbeitungen und Neuentwicklungen den Aspekt der OT-Security im Pro-
duktlebenszyklus zu beriicksichtigen. Deshalb wird im Rahmen dieses Digi-
talisierungsprojektes ein sicherer Produkt-Entwicklungslebenszyklus (engl.
Secure Development Lifecycle — SDL) fiir ein eingebettetes System nach
der IEC 62443-4-1 definiert, eingefiihrt und kontinuierlich weiterentwickelt.
Hierbei verfiigen sowohl das Unternehmen SSV Software Systems GmbH als
auch das Mittelstand-Digital Zentrum Hannover bereits {iber Vorerfahrungen
aus vergangenen Projekten.

Lésungsweg

Um IEC 62443-4-1 normenkonforme Musterprozesse auszuarbeiten, ein-
zufiihren und anschliefend kontinuierlich umzusetzen, ist es wichtig, dass
die Norm allen eingebundenen Parteien bekannt ist. Die Norm beschreibt
allgemein einen sicheren Produkt-Entwicklungslebenszyklus und betrachtet
hierbei den Lebenszyklus einer Komponente von der Produktidee bis hin zu
Produktauferdienststellung. Dabei kann die Norm in die folgenden vier Ab-
schnitte eingeteilt werden:

1. Grundlegende Prozesse

2. Produktentwicklung

3. Produktverwendung (Betriebsphase)
4. ProduktaulRerdienststellung

Die vier genannten Abschnitte stellten die Grundlage fiir eine Gap-Analyse
dar, mit der ermittelt wird, welche Prozesse bereits im Unternehmen vorhan-
den sind, welche angepasst oder neu ausgearbeitet werden miissen. Im Zuge
des Projektes liegt der Fokus auf der Entwicklung sicherer Prozesse fiir die


https://digitalzentrum-hannover.de/downloads/
https://digitalzentrum-hannover.de/downloads/
https://digitalzentrum-hannover.de/downloads/
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Entwicklung von eingebetteten Systemen. Eingebet-
tete Systeme zeichnen sich besonders durch die kom-
pakte Bauweise aus. Sie fiihren Funktionen wiederho-
lend aus und miissen in Echtzeit auf dufere Einfliisse
reagieren. Im Folgenden werden die wesentlichen In-
halte der vier Abschnitte beschrieben in Entsprechung
des Vorgehens im Digitalisierungsprojekt. Die detail-
lierten Projektergebnisse sind im ,,Musterprozess fiir
einen sicheren Produkt-Entwicklungslebenszyklus
nach IEC 62443-4-1“ aufgefiihrt (siche QR-Code auf
der vorigen Seite).

1. Grundlegende Prozesse

Die grundlegenden Prozesse sind elementar fiir den
Erfolg der Produktentwicklung, da diese iiber den ge-
samten sicheren Produkt-Entwicklungslebenszyklus
hinweg kontinuierlich betrieben werden. So beginnt
jede Produktentwicklung mit der Produktidee. Um
diese anschliefend in ein sicheres Produkt zu iiber-
fiithren, sind Mitarbeitende mit Security-Know-how
notwendig. Dies gilt es beispielsweise mithilfe von
Schulungen aufzubauen sowie das bereits vorhandene
Wissen zu dokumentieren. Weiterhin sind die jeweili-
gen Prozessschritte des Produkt-Entwicklungslebens-
zyklus zu definieren und Prozessverantwortliche aus-
zuwdhlen.

2. Produktentwicklung
In der Produktentwicklung beginnen die weiteren

Prozessschritte des Produkt-Entwicklungslebenszyk-
lus. Ein besonders wichtiger Bereich, der hierbei eine

Benutzende

1
/

/
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entscheidende Rolle spielt, ist das Durchfiihren einer
Bedrohungs- und Risikoanalyse. Das Ziel dabei ist die
Ermittlung von moglichen Schwachstellen und daraus
resultierenden Bedrohungen, welche diese Schwach-
stellen ausnutzen konnen. Ein Angreifender konnte
unter Ausnutzung einer Schwachstelle ein eingebet-
tetes System im schlimmsten Fall zum Ausfall brin-
gen. Um Bedrohungen fiir ein System zu identifizie-
ren, wurde das STRIDE-Modell entwickelt. STRIDE
steht fiir:

» Spoofing (Vortduschung)

» Tampering (Manipulation)

* Repudiation (Abstreitbarkeit)

+ Information disclosure (Offenlegung von
Informationen)

* Denial of service (Dienstleistungsverhinderung)

+ Elevation of privilege (Erh6hung von Rechten)

Das STRIDE-Modell betrachtet unter anderem interne
Prozesse des eingebetteten Systems, Vertrauensgren-
zen zwischen dem eingebetteten System und Kom-
ponenten Dritter, Datenspeicher, Datenfliisse oder
interne und externe Kommunikationsprotokolle. Um
Bedrohungen zu identifizieren, bietet es sich an, auf
Hilfsmittel zuriickzugreifen. Mogliche Hilfsmittel
sind beispielsweise Datenflussdiagramme. Bild 2 be-
schreibt ein solches Datenflussdiagramm fiir ein ein-
gebettetes System.

Mogliche Bedrohungen, die sich hieraus ableiten las-

sen, konnen beispielsweise Softwareschwachstellen,
die ein unbefugtes Eindringen in das System erm&gli-

Konfigurations-

7
d
, daten
7/
e
4
Anfrage
Antwort
.
— - Datenabfrage Antwort
. Konfigurations-
Seiten Webserver : g
einstellungen
Legende
\_/ I xterne Entitt
————————— . Prozess.
Webseiten Datenbereitstellung Datenspeicher
~ = Datenfluss
"~ . __. Vertrauensgrenze
Bild 2

Datenflussdiagramm, angelehnt an Larry Conklin, Victoria Drake, Sven Strittmatter: Threat Modeling Process
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chen oder ein Verschliisselungstrojaner sein. Nach der
Ermittlung der Bedrohungen gilt es, diese zu bewer-
ten. Hierbei sollten alle ermittelten Risiken mithilfe
von vergleichbaren Kriterien bewertet werden. Das ist
mithilfe der Umsetzung einer Risikoanalyse moglich.

3. Produktverwendung (Betriebsphase)

Auch nach der Installation und der Inbetriebnahme
gilt es, das gewtiinschte System wéhrend des Betriebs
zu iiberwachen und weiterzuentwickeln, um auf mog-
liche duRere Einfliisse reagieren zu konnen. AuBere
Einfliisse konnen z. B. erkannte Schwachstellen in der
Produktsoftware sein. Diese gilt es mithilfe von Si-
cherheitsupdates zu schliefen. Dies erfordert die Ein-
fiihrung eines Prozesses, der es Kundinnen und Kun-
den sowie Dritten ermoglicht, Schwachstellen — auch
anonym — zu melden.

4. ProduktauBerdienststellung

Auch am Ende eines Produktlebens sind Manahmen
umzusetzen, die dem sicheren Produkt-Entwicklungs-
lebenszyklus entsprechen. So ist zu kldren, wie ein
Gerit sicher aus seiner Aktivumgebung entfernt wer-
den kann. Weiterhin ist zu berticksichtigen, dass auf
Systemen sensible Dateien, beispielsweise unterneh-
mensspezifische Daten oder kryptografische Schliissel
gespeichert sein konnen. Diese miissen mithilfe eines
Prozesses geloscht oder der verwendete Datenspei-
cher muss physisch zerstort werden.

Nutzen fiir den Mittelstand

Neben der SSV Software Systems GmbH stehen vie-
le kleine und mittlere Unternehmen vor der unmittel-
baren Herausforderung, kontinuierlich sichere Pro-
dukte zu entwickeln. Dabei unterstiitzt die Norm IEC
62443-4-1 maRgeblich. Der erarbeitete Musterprozess
des durchgefiihrten Digitalisierungsprojektes hilft Un-
ternehmen, indem er einen Ablauf bei der Prozessum-
setzung darstellt, erklart und Vorlagen zur Verfiigung
stellt.
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Verschlusselungs-
trojaner-resiliente
Datensicherungen

Projekt-AbschlussberichtvonJan-Niklas Puls.und Prof. Dr.-Ing.\Karl-Heinz\Niemann

Projektii berblick Viele Unternehmen, Behorden und 6ffentliche Einrichtungen sind

Das Mittelstand-Digital Zentrum Hanno-
ver hat die onoff engineering gmbh aus
Waunstorf im Rahmen eines Digitalisie-
rungsprojektes bei der Einfithrung von
verschliisselungstrojaner-resilienten  Da-
tensicherungen unterstiitzt. Das Unterneh-
men ist in vielen Bereichen bei der Auto-
matisierung von verfahrenstechnischen
Anlagen tétig. Das Ziel des Projektes war
die Entwicklung eines Best-Practice-An-
satzes fiir Datensicherungen, um iiber
einen guten Schutz vor Angriffen durch
moderne Verschliisselungstrojaner, die
neben den Aktivdaten ebenfalls vorhan-
dene Datensicherungen verschliisseln, zu
verfiigen.

Hierzu fand im ersten Schritt die Ana-
lyse der verschiedenen Phasen eines An-
griffs durch einen Verschliisselungstro-
janer statt. Darauf aufbauend wurden im
zweiten Schritt konkrete MaBnahmen, wie
unter anderem Pull-Datensicherungen und
unverdnderliche Datensicherungen, ermit-
telt. Diese dienten im Anschluss als Basis
fiir die Entwicklung eines Best-Practice-
Dokuments (siehe QR-Code).

in der Vergangenheit Opfer von Cyberangriffen geworden. Die
Folge dieser Angriffe war haufig, dass computerbasierte Dienste
nicht mehr verfiigbar waren. Die Ursache fiir derartige Ausfélle
sind in der Regel Verschliisselungstrojaner (engl. Ransomware).
Diese sorgen dafiir, dass zentrale Server, aber haufig auch deren
Datensicherungen, verschliisselt werden und anschliefend nicht
mehr zu verwenden sind.

Um kleine und mittlere Unternehmen bei dieser Herausforderung
zu unterstiitzen, wurde ein Digitalisierungsprojekt mit der onoff
engineering gmbh durchgefiihrt. Ziel des Digitalisierungsprojek-
tes war es, verschliisselungstrojaner-resiliente Datensicherungen
zu entwickeln, damit diese vor Cyberangriffen geschiitzt sind und
Unternehmen im Falle eines Angriffs auf diese zuriickgreifen
konnen.

Unternehmen und Produkt

Die onoff engineering gmbh ist ein Unternehmen aus Wunstorf
und Teil der onoff GmbH. Diese wiederum ist seit April 2022 Teil
der SpiraTec Group. Das Unternehmen ist in vielen Bereichen bei
der Automatisierung von verfahrenstechnischen Anlagen tatig.
Konkret werden in diesem Bereich unter anderem Kundinnen und
Kunden bei der Planung von Prozessleitsystemen, Steuerungs-
Software, Anlagensimulationen und einem Anlagenmanagement
unterstiitzt. Aullerdem ist das Unternehmen beispielsweise im
Bereich Service und Wartung aktiv. Weiterhin bietet die onoff en-
gineering gmbh Leistungen rund um die Themen Digitaler Zwil-
ling, Digitalisierung und kiinstliche Intelligenz an.
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Herausforderung und
Zielsetzung

Aktuell findet bei der onoff engineering
gmbh eine Uberarbeitung der digitalen
Infrastruktur statt. Gleichzeitig ist in den
Medien immer héufiger die Nachricht von
erfolgreichen Cyberangriffen durch Ver-
schliisselungstrojaner zu lesen. Auf Basis
dieser Entwicklungen mochte das Unter-
nehmen gerne ein Datensicherungskon-
zept entwickeln, dass gegen diese Gefahr
einen guten Schutz bietet.

Das ganze Best-Practice-Verfahren finden Sie

unter digitalzentrum-hannover.de/downloads.

[1]

Landesamt fir Sicherheit in der
Informationstechnik: LSI-Leitfaden.
Ransomware. URL: https://lsi.bayern.
de/mam/aktuelles/ransomware_lejt-
faden v1 2.pdf, 09.02.2024.
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L6sungsweg

Um eine verschliisselungstrojaner-resiliente Datensicherung umsetzen und
die notwendigen Anforderungen ermitteln zu konnen, ist es wichtig, im ers-
ten Schritt zu wissen, wie Angriffe eines Verschliisselungstrojaners konkret
ablaufen. Im néchsten Schritt werden problemlosende MaBnahmen ermittelt,
bevor abschlieRend im letzten Schritt das Best-Practice-Verfahren entwickelt
und dokumentiert wird.

Schritt 1: Wie ist der Ablauf eines Angriffs durch einen
Verschliisselungstrojaner

Die nachfolgenden Punkte beschreiben die verschiedenen Phasen eines An-
griffs durch einen modernen Verschliisselungstrojaner, angelehnt an [1]:

1. Aufkldrungsphase (optional): Angreifende sammeln in dieser Phase 6f-
fentlich zugéngliche Informationen iiber das Unternehmen, beispiels-
weise Kontaktdaten oder aktuelle Entwicklungen im Unternehmen so-
wie potenzielle Ziele.

2. Eindringphase: In dieser Phase schaffen sich die Angreifenden einen Zu-
gang in die Systeme iiber mogliche Einfallsvektoren, beispielsweise E-
Mails oder Schwachstellen in IT-Systemen.

3. Ausbreitungsphase: Nach einem erfolgreichen Eindringen versuchen
Angreifende auf weitere Systeme zuzugreifen und somit moglichst viele
Systeme im Unternehmen zu kompromittieren.

4. Rechtausweitung: Angreifende versuchen moglichst hohe Rechte in ei-
nem System, beispielsweise einer Domain, zu erlangen.

5. Abgreifphase (optional): In dieser Phase werden wichtige Daten des Un-
ternehmens aus dem Unternehmen hin zu den Angreifenden ausgeleitet.

6.  Verschliisselungsphase: Die Daten des Unternehmens werden in dieser
Phase aktiv verschliisselt. Hierbei ist es moglich, dass ebenfalls die Da-
tensicherungen verschliisselt werden.

7. Erpressungsphase: Nach der Verschliisselung erfolgt die Erpressung.
Eine Entschliisselung ist nur gegen eine Bezahlung, meist in Form von
Kryptowdhrungen, moglich. Eine Zahlung des geforderten Losegelds
sollte nicht erfolgen. Hierzu rdt auch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI).

8. Zweite Erpressungsphase: Angreifende kommen nach einer erfolgrei-
chen ersten Erpressung, bei der das Unternehmen Ldsegeld bezahlt hat,
in der Regel nach einiger Zeit zuriick, um die Daten ein zweites oder
drittes Mal zu verschliisseln und Losegeld zu erpressen.

Um méglichen Erpressungsphasen vorbeugen zu konnen, sollten deshalb ver-
schliisselungstrojaner-resiliente Datensicherungen vorhanden sein.

Schritt 2: MaBnahmen zur Umsetzung einer Schadsoftware-
Resilienz

Auf Basis der verschiedenen Phasen, die ein Angriff eines Verschliisselungs-
trojaners durchlauft, lassen sich im nédchsten Schritt Manahmen ableiten, die
vorhandenen Datensicherungen vor eine moglichen Kompromittierung best-
moglich schiitzen. Konkret sind hierbei exemplarisch die zwei wichtigsten
von mehreren MafSnahmen zu nennen: Pull-Datensicherung und unveradnder-
liche Datensicherung. Diese beiden werden auf der folgenden Seite nédher
erlautert.


https://lsi.bayern.de/mam/aktuelles/ransomware_leitfaden_v1_2.pdf
https://lsi.bayern.de/mam/aktuelles/ransomware_leitfaden_v1_2.pdf
https://lsi.bayern.de/mam/aktuelles/ransomware_leitfaden_v1_2.pdf
https://digitalzentrum-hannover.de/downloads/
https://digitalzentrum-hannover.de/downloads/
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Push (Driicken)

Original- I
Dateien

Pull (Ziehen)

Original- I
Dateien

Pull-Datensicherung

Die Pull-Datensicherung zieht sich im Gegensatz zur Push-Da-
tensicherung, in der Daten mithilfe von schreiben Zugriffsrech-
ten vom Quellsystem, beispielsweise einem Dateiserver, auf das
Zielsystem geschrieben werden, die zu sichernden Daten von den
jeweiligen Quellsystemen. Auf diese Weise benotigt nur der Da-
tensicherungs-Server lesende Zugriffsrechte fiir das entsprechen-
de Quellsystem. Die Quellsysteme hingegen benétigen keinerlei
Zugriffsrechte, weder lesend noch schreibend, fiir den Datensi-
cherungs-Server. Bei einer Kompromittierung der Quellsysteme
mittels Schadsoftware haben diese dementsprechend auch keinen
Zugriff (keine Schreib- und Anderungsrechte) auf den Datensi-
cherungs-Server und kénnen diesen nicht aktiv kompromittieren.
Bild 1 zeigt den Unterschied zwischen einer Push- und einer Pull-
Datensicherung.

Unveréanderliche Datensicherung

Neben der verdnderlichen Speicherung, beispielsweise auf nor-
malen Festplatten oder USB-Sticks, gibt es auch die Mdglich-
keit der unverdnderlichen Datenspeicherung. Eine Mdglichkeit
zur Umsetzung beschreibt das WORM-Prinzip (write once, read
many). Dieses Prinzip wird bei optischen Medien, beispielswei-
se CDs oder DVDs, verwendet. Nach einem Schreibvorgang auf
den optischen Datentrdgern ist eine erneute Veranderung der Da-
ten nicht mehr moglich. Dieses Vorgehen ldsst sich auf Daten-
sicherungssysteme ohne optische Medien sinngeméQ iibertragen.
Dabei sollte es sowohl fiir Administratoren als auch fiir einge-
schriankte Benutzer unmoglich sein, die unverdnderlichen Daten
wahrend eines vor der Speicherung festgelegten Aufbewahrungs-
zeitraums zu 16schen oder zu verdndern. Somit wére es auch fiir
einen Verschliisselungstrojaner nicht moglich, die Datensicherun-
gen wihrend des Aufbewahrungszeitraums zu kompromittieren.
Nach dem festgelegten Aufbewahrungszeitraum ist eine Verdnde-
rung der Daten wieder moglich. Dies ermoglicht es, alte Daten-
sicherungen wieder durch aktuelle zu {iberschreiben und so Spei-
cherplatz erneut zu nutzen.

Schritt 3: Entwicklung des Best Practices

Durch das Durchfiithren der Schritte eins und zwei wurden die
Vorarbeiten durchgefiihrt, um im letzten Schritt das Best-Practice-
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Bild 1
Push- und Pull-

Datensicherungen

Daten- I
sicherung

Daten- I
sicherung

Verfahren zu entwickeln. Dieses wird in der gesonder-
ten Verdffentlichung detailliert dargestellt. AuRerdem
umfasst die Veroffentlichung unter andrem Anforde-
rungen an Datensicherungen, Datensicherungsgenera-
tionen sowie mogliche Speichermedien.

Nutzen fir den Mittelstand

Neben der onoff engineering gmbh stehen viele weite-
re Unternehmen vor der Gefahr, Opfer eines Angriffs
durch einen Verschliisselungstrojaner zu werden. Ver-
schliisselungstrojaner verschliisseln hierbei neben
den Aktivdaten ebenfalls die Datensicherungen. Um
Unternehmen hierbei praventiv zu unterstiitzen, wur-
de im Rahmen dieses Digitalisierungsprojektes ein
Best-Practice-Verfahren entwickelt, dass Unterneh-
men dazu befdhigt verschliisselungstrojaner-resiliente
Datensicherungen umsetzen zu konnen, die im Falle
eines Angriffs durch einen Verschliisselungstrojaner
einen verbesserten Schutz aufweisen.

Autoren
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Wollen wir Projektpartner werden?

Auch in dieser Ausgabe der ,Zukunft.Digital" finden Sie wieder diverse Projektberichte zu den
unterschiedlichsten Themenbereichen: Kiinstliche Intelligenz, Nachhaltigkeit, IT-Sicherheit und
mehr. Hintergrund dieser Zusammenarbeit mit Unternehmen ist ein Angebot unseres Mittelstand-
Digial Zentrums: Wir unterstiitzen kleine und mittlere Unternehmen bei der Entwicklung und Rea-
lisierung von Digitalisierungsldsungen. Dabei begleiten wir die Betriebe Schritt fir Schritt von
der Konzeptionierung bis zur prototypischen Umsetzung.

Sie haben eine Projektidee, mit der wir auch lhrem Unternhemen im Rahmen eines Digitalisie-
rungsprojektes helfen kénnten? Dann teilen Sie sie uns doch mit und wir melden uns umgehend
beilhnen. Unsere Koordinatorin fiir Digitalisierungsprojekte Leonie Hormig freut sich auf lhre An-
frage. Sie erreichen sie unter der Telefonnummer 0173 203 9329 oder per Mail unter projekt@
mitunsdigital.de. Sie bendtigen weitere Informationen oder wollen direkt online lhre Idee ein-
reichen? Der QR-Code im Bild fiihrt Sie zu unserer Website https://digitalzentrum-hannover.de/
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Zuverlissige Uberwachung
bei kleinen Stiickzahlen mit
prozessiubergreifendem Lernen

Prof. Dr.-Ing. Berend Denkena, Dr.-Ing. Heinrich Klemme, Maximilian Kriiger

Datenbasierte Verfahren verfiigen iiber groes Potenzial, produzierende Aufgrund des hohen Wettbewerbes und
Unternehmen bei der Optimierung und Uberwachung ihrer Prozesse zu des Strebens nach einer nachhaltigen Ge-
unterstiitzen. Allerdings sind die dafiir benotigten Daten oftmals nichtin sellschaft miissen produzierende Unter-
ausreichender Menge vorhanden. Dies ist insbesondere bei der Fertigung nehmen ihre Produktivitét stetig steigern
kleiner LosgroBen der Fall. Im Folgenden wird anhand der Uberwachung sowie bewusster und schonender mit den
von Frasprozessen gezeigt, wie sich Datendefizite durch prozessiibergrei- natiirlichen Ressourcen umgehen. Gleich-
fendes Lernen iiberwinden lassen. zeitig nimmt jedoch die Komplexitit der

Produktion durch immer kiirzere Produkt-
lebenszyklen, individuellere Produkte
und die daraus resultierende hohe Varian-
tenvielfalt zu. Die Fertigung muss daher
insbesondere in Hochlohnldndern wie
Deutschland trotz zunehmender Anzahl
unterschiedlicher Fertigungsprozesse ef-
fizient und hochgradig automatisiert sein.

Kreistasche (b) Rechtecktasche (c)

Nuten (d, e, f)

Das Institut fiir Fertigungstechnik und
Werkzeugmaschinen (IFW) der Leib-
niz Universitit Hannover und die UT-
Tec GmbH & Co. KG erforschen daher
im Projekt RoPro ,,Robuster und selbst-
parametrierende Prozessiiberwachung bei
Bild 1 kleinen Losgrofen“ im Rahmen des Zen-

Besaumung (a)

Zur Datenakquise gefertigtes Analogiebauteil mit Standardformelementen
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tralen Innovationsprogramm Mittelstand
innovative Methoden fiir eine robuste und
wirtschaftliche Prozessiiberwachung bei
geringen Stiickzahlen. Hierfiir wird ein
prozessiibergreifend lernendes System
entwickelt und erforscht. Dieses soll durch
die autonome Identifikation dhnlicher Pro-
zess- und Fehlermuster Wissen zwischen
Prozessen transferieren und so auch bei
héufiger Prozessvariation eine datenba-

sierte Prozessiiberwachung ermdglichen.

Prozessiiberwachung ermoglicht
automatisierte und sichere
Fertigung

Eine zentrale Rolle bei der Automati-
sierung von Fertigungsprozessen neh-
men Prozessiiberwachungssysteme (PU-
Systeme) ein. Diese ermoglichen es,
Prozessfehler, wie tiibermdRigen Werk-
zeugverschleifl oder -bruch, frithzeitig und
automatisiert zu detektieren. So kann beim
Vorliegen eines Prozessfehlers rechtzeitig
eingegriffen werden, wodurch Ausschuss,
kostspielige Folgeschdden und léngere
Produktionsstillstainde vermieden werden.
PU-Systeme gewdhrleisten folglich die
Prozesssicherheit und sind daher fiir eine
vollstdndig automatisierte Produktion un-
erlasslich.

Die besten Uberwachungsresultate werden
derzeit mit statistischen Verfahren erzielt,
wenn diese mit ausreichend Prozessdaten

angelernt werden. Dabei sind sie in der
Lage, die optimalen Grenzen automatisiert
zu bestimmen. Statistische Verfahren sind
jedoch aufgrund der benoétigten Daten-
mengen nur auf haufig ausgefiihrte, homo-
gene Prozesse anwendbar, wie sie in der
GrofRserienfertigung vorliegen. Regelma-
Rige Prozessvariationen fiihren hingegen
zu einem Datendefizit. Bislang gibt es kei-
ne Methode, um die Prozesssicherheit bei
kleinen LosgroBen dquivalent zu gewahr-
leisten.

Aus dhnlichen Prozessen lernen

Eine Moglichkeit Datendefizite zu iiber-
winden, ist die Anwendung von prozess-
iibergreifendem Lernen. Die Pramisse ist
dabei, Wissen, welches bei der Losung
einer Aufgabe generiert wurde, zur Lo-
sung dhnlicher Aufgaben zu nutzen. Hier-
fiir werden im Projekt RoPro die in ihrer
Gesamtheit hochgradig individuellen Fer-
tigungsprozesse zundchst in einzelne Be-
arbeitungssegmente wie bspw. Besdumun-
gen, Taschen oder Nuten zerlegt (siehe
Bild 1). Diese Standardformelemente be-
sitzen jeweils charakteristische Signalver-
laufe (siehe Bild 2), die unabhéngig von
der Position im Bauteil oder dem zeitli-
chen Verlauf des restlichen Prozesses sind.
So zeichnen sich rechteckige Besaumun-
gen (vgl. Bild 2 a) bspw. durch einen mar-
kanten Peak bei seitlichem Materialeintritt
und lokale Minima an den vier Eckpunk-
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ten aus. Die Idee ist nun, das aus friihe-
ren Prozessen extrahierbare Wissen iiber
die Charakteristiken der Standardformele-
mente fiir neue unbekannte Prozesse mit
anderen Folgen und Variationen von Stan-
dardformelementen zu nutzen.

Das prozessiibergreifend lernende
PU-System fiir kleine LosgroRen

Fir die Umsetzung des prozessiiber-
greifenden Wissenstransfers wurde die
in Bild 3 dargestellte Struktur erarbeitet.
Das Riickgrat des neuen Systems bildet
eine Prozess- und Fehlermusterdatenbank
(Bild 3 o. r.). Sie enthélt samtliches Pro-
zesswissen in Form von Referenzdaten
und ermoglicht den prozessiibergreifenden
Transfer, durch den nach der Fertigung
des ersten Bauteils eine mageschneider-
te Referenz fir den Gesamtverlauf des
Prozesses generiert wird. Hierfiir werden
zundchst durch eine autonome Segmentie-
rung und ein Clustering die vorliegenden
Formelement- bzw. Fehlermuster identi-
fiziert.

Liegt ein fehlerfreier Prozess vor, erfolgt
anschliefend der prozessiibergreifende
Wissenstransfer bei dem die optimalen
Uberwachungsgrenzen bestimmt werden.
Diese werden genutzt, um ab dem zweiten
Bauteil eine Echtzeitprozessiiberwachung
zu ermoglichen, die Anomalien detektiert.
Neue Signalverldufe werden dabei stets in

Prozess Prozess- & Fehlermusterdatenbank
Ve A
ae (AR - - VVerkzeugbruch
PrZy P : B — Rattern
C Verschleily
Bekannte Vorliegende Referenz-
Muster Signalverlaufe verlaufe
Segmentierung Clusteranalyse Prozessiibergreifender Transfer
= L[] » EE
: A . :C): %, * g
S e L e ™ N

Bild 3
Struktur des prozessiibergreifend
lernenden PU-Systems fiir kleine LosgréRen
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der Datenbank abgelegt, sodass ein fort-
laufender Lernprozess realisiert wird und
die Datenbasis kontinuierlich erweitert
wird.

Ahnlichkeiten durch adaptive
Normierung identifizieren

Eine groBe Herausforderung bei der Re-
alisierung des beschriebenen Uberwa-
chungsansatzes stellt die Identifikation
der richtigen Referenz dar, da sich die
charakteristischen Signalverldufe durch
variierende Prozessstellgrofen und variie-
rende geometrische Abmafe im Wert- und
Zeitbereich unterscheiden. Um trotzdem
dhnliche Muster in der Datenbank zu fin-
den, werden im Projekt RoPro verschiede-
ne Normierungsverfahren eingesetzt. So
werden durch eine Min-Max-Normierung
der Signalverldufe Verschiebungen und
Stauchungen bzw. Streckungen im Werte-
bereich, wie sie bspw. durch unterschied-
liche Reibung in den Lagern der Werk-
zeugmaschine oder Schnitttiefen zustande
kommen, kompensiert. Unterschiedliche
Segmentldngen oder Abstdnde zwischen
charakteristischen Punkten der Signalver-
laufe, wie sie durch léngere Bahnen bei
Nuten oder unterschiedliche Seitenver-
héltnisse bei Rechtecktaschen zustande
kommen, lassen sich hingegen durch die
Min-Max-Normierung nicht kompensie-
ren. Daher wird zusétzlich eine zeitlich
adaptive Normierung benétigt. Hierfiir
eignet sich das Dynamic-Time-Warping
(DTW), eine Methode, die bspw. in der
Spracherkennung eingesetzt wird und sich
dort bei der Kompensation unterschied-
licher Sprechgeschwindigkeiten bewdhrt
hat. Das Verfahren kann auf Frasprozesse
iibertragen werden, wobei der Gesamtpro-
zess dann als ,Satz“ interpretiert werden
kann. Dieser besteht aus einzelnen ,,Wor-

tern“ (= Standardformelemente) und die-
se wiederum aus ,,Silben® (= Teilelemente
wie bspw. Materialeintritt oder einzelne
Bahnen einer Tasche).

Worter und Silben konnen unterschied-
lich schnell und somit unterschiedlich
lange ausgesprochen werden. Dies fiihrt
in der Regel zu nicht linearen Verzerrun-
gen. DTW ist demgegeniiber robust und
ermoglicht so die Identifikation des dhn-
lichsten charakteristischen Musters. Die
Funktionsweise und das berechnete Ahn-
lichkeitsmal kénnen dabei am einfachs-
ten anhand von zwei identischen jedoch
zeitlich versetzten Signalverldufen veran-
schaulicht werden (s. Bild 4). Der Algo-
rithmus bildet zwei Zeitreihen aufeinander
ab und ordnet dabei jedem Wert von Si-
gnal a mindestens einen Wert von Signal
b zu und umgekehrt, sodass die Summe
der Abstinde (c), die als AhnlichkeitsmaR
dient, minimiert wird. Dabei werden unter
bestimmten Restriktionen Mehrfachzu-
ordnungen durchgefiihrt, die zu einer zeit-
lichen Synchronisation fiihren. Eine hohe
Ahnlichkeit zeichnet sich hierbei durch
eine geringe DTW-Distanz aus. Auf diese
Weise lassen sich durch DTW bspw. ver-
schiedene Rechtecktaschen trotz unter-
schiedlicher Seitenverhéltnisse miteinan-
der vergleichen.

Im Zuge des Projekts wird daher erforscht,
wie DTW im Kontext der Prozessiiberwa-
chung eingesetzt werden kann, um einen
zuverldssigen Vergleich der charakteris-
tischen Muster zu gewdhrleisten. Hier-
fiir wurde mit der hauseigenen Simula-
tionssoftware des IFW CutS zunéchst
das Zeitspanvolumen beim Fréasen von 13
verschiedenen Variationen der zuvor vor-
gestellten Standardformelemente
liert. Zusétzlich zur Geometrie wurden die

simu-

Amplitude u

Bild 4

Dynamic Time Warping

Zeit t
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Prozessparameter Schnitttiefe, Zahnvor-
schub und Schnittgeschwindigkeit vari-
iert, sodass fiir jede Geometrie jeweils 26
Parameterkombinationen simuliert wur-
den. Anhand dieses Datensatzes wurde
anschliefend der DTW-Ansatz in Kom-
bination mit dem k-means Clustering von
Zeitreihen untersucht. Die in Bild 5 in grau
dargestellten einzelnen Zeitreihen wurden
dabei wiederholt in unterschiedlich viele
Cluster eingeteilt.

Es zeigte sich, dass die dargestellte Kate-
gorisierung in neun Cluster im vorliegen-
den Fall optimal ist. Besdumungen und
Rechtecktaschen mit unterschiedlichen
Seitenverhéltnissen wurden hierbei den
gleichen Clustern zugeordnet. Dies belegt,
dass der DTW-Ansatz robust gegeniiber
variierenden Seitenverhéltnissen ist. Glei-
ches gilt fiir die variierten Prozessparame-
ter, gegeniiber denen sich das Verfahren
ebenfalls robust zeigte.

Durch die Betrachtung der Barycenter
(blaue Zeitreihen), die den charakteris-
tischen mittleren Verlauf aller in einem
Cluster enthaltenen Zeitreihen beschrei-
ben, lassen sich schlieflich eindeutige
Muster identifizieren. Diese sind maRRgeb-
lich von der gewéhlten Bahnplanung ab-
héngig. Dies wird bspw. durch die Cluster
der Nuten ersichtlich, bei deren Simula-
tion die identische Geometrie mit unter-
schiedlichen Bahnen erzeugt wurde. Glei-
ches gilt fiir die zusétzlichen Cluster der
verschiedenen Taschen, die durch je eine
oder zwei zusdtzliche Rechteck- bzw.
Kreisbahnen zustande kommen.

Die Untersuchungen liefern somit den
Nachweis, dass es mit DTW moglich
ist, die Auswirkungen unterschiedlicher
Seitenverhéltnisse und Geschwindigkei-
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ten auf die Signale von Frasprozessen zu
kompensieren. Auferdem erscheint die
ssilbenweise* Uberwachung, die einzelne
sich wiederholende Teilsegmente (bspw.
Kreisbahnen) ausnutzt, an dieser Stelle als
potentiell zielfitlhrend und als sinnvoller
Fokus weiterer Untersuchungen.

Zusammenfassung und Ausblick

Im ZIM-Projekt RoPro wird ein inno-
vatives PU-System entwickelt, um eine
robuste und selbstparametrierende Uber-
wachung von Frasprozessen bei kleinen
Losgrofen zu ermoglichen. Hierfiir wer-
den datenbasierte Ansdtze durch pro-
zessiibergreifendes Lernen fiir die Klein-
serienfertigung erschlossen, indem ein
Wissenstransfer zwischen &hnlichen Pro-
zessabschnitten realisiert wird. Im Fokus
stehen hierbei wiederkehrende Standard-
formelemente, wie Taschen und Nuten, die
in unterschiedlichen Variationen bei der
Fertigung verschiedener Bauteile vorkom-
men und fiir den dhnlichkeitsbasierten An-
satz identifiziert werden miissen. Es wurde
gezeigt, dass durch eine Min-Max-Nor-
mierung und eine adaptive Zeitnormie-
rung mittels Dynamic-Time-Warpings die
Identifikation geeigneter Prozesselement-
cluster moglich ist. Das so gebiindelte
Wissen zu den jeweiligen Formelemente
wird anschliefend genutzt, um das bei ge-
ringen Stiickzahlen vorliegende Datende-
fizit zu iiberwinden. Hierdurch soll bereits
ab dem zweiten Bauteil eine wirtschaftli-
che und performante Prozessiiberwachung
ermoglicht werden. Dazu werden in den
ndchsten Schritten die autonome Signal-
segmentierung auf Basis der gezeigten
Ergebnisse weiterentwickelt, die Bestim-
mung der optimalen Uberwachungsgren-
zen umgesetzt und die echtzeitfdhige An-
omalie-Detektion implementiert.

Das ZIM-Projekt ,,Robuste und selbstparametrierende Prozessiiberwachung bei kleinen Los-
groRen” wird vom Bundesministerium fir Wirtschaft und Klimaschutz (BMWK) aufgrund eines
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Implantat-Lebenszyklus-
management mittels
digitalem Implantat-Zwilling

Prof. Dr.-Ing. Berend Denkena, Dr.-Ing Marcel Wichmann, Max-Enno Eggers

Die Revisionswahrscheinlichkeit einer
Knie-Totalendoprothesen (TEP) liegt in-
nerhalb der ersten zehn Jahre bei ca.
13 % [1] und ist somit deutlich hoher als
die Ausfallrate kritischer Komponenten
in der Luftfahrt (ca. 0,0000019 % [2]).
Ein grofer Unterschied besteht in der
Zustandsiiberwachung. Der Zustand der
Luftfahrt-Komponenten wird kontinuier-
lich abgefragt und ermdglicht eine zu-
standsbasierte Wartung. Dieses Konzept
soll beispielhaft auf den Verschleifl einer
Knie-TEP {ibertragen werden. Als Grad
des Verschleifes wird der Abstand zwi-
schen den Gelenk-Komponenten genutzt
und mittels der Rontgen-Stereophoto-
grammetrie-Analyse (RSA) bestimmt.
Diese Messergebnisse konnen innerhalb
der Systematik mit der Sensorik von Luft-
fahrt-Komponenten gleichgesetzt werden.
Um ein ganzheitliches, virtuelles Abbild

Patienten-
daten (a)
I

!

|

I

|
<M}
[ 2]
m =
& Entwicklung

Fertigung

Entsorgung

des Implantats zu schaffen, wird im vorliegenden Beitrag eine Systematik entwickelt,
die es ermoglicht den gesamten Lebenszyklus eines spezifischen Implantats abzubilden.
Dabei werden Strategien aus dem Product Lifecycle Management (PLM) und das Kon-
zept des digitalen Zwillings (DT) genutzt. Das vorliegende Konzept basiert sowohl auf
dem ,,klassischen“ PLM nach STARK [3] als auch auf der Definition des DT nach GRIE-
VES [4]. Dabei beschreibt das Digital Implant Lifecycle Management (DILM) ein spe-
zifisches Implantat anhand der Phasen, die es innerhalb seines Lebenszyklus durchlauft
und dient somit als Informationsspeicher und Kommunikationsmittel.

Konzept des Digital Implant Lifecycle Managements

Das DILM soll einen tibersichtlichen und intuitiven Ansatz zur Strukturierung relevanter
Informationen entlang des Lebenszyklus des Implantats bilden (siehe Bild 1). Bei der
Einbeziehung von Patientendaten muss zwischen patientenindividuellen Implantaten (a)
und seriell gefertigten, nicht personalisierten Implantaten (b) unterschieden werden. Ers-
tere sind primaér fiir die Form des Implantats verantwortlich.

Um das vorliegende Konzept umzusetzen, wurde ein Strukturansatz gewahlt, der, wie in
Bild 2 dargestellt, auf der Einteilung der Informationen in die Phasen des Lebenszyklus
beruht (lebenszyklusspezifisch). Die Informationen werden innerhalb der Phasen in Sub-

kategorien eingeteilt.

=

Patienten-

Kontrolle

Bild 1
Konzept des digitalen
Implantat-Lebenszyklusmanagements
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Materialdaten

Die erste Phase des DILM wird als Entwicklung bezeichnet und umfasst hauptséachlich
das Design des Implantats sowie die Planung und Modellierung einzelner Funktionsfla-
chen. Anfallende Daten werden in CAD-bezogene Daten (3D-Modelle, etc.), Basisinfor-
mationen (Produktinformationen, etc.) und Simulationsdaten (Optimierung des Funkti-
onsmechanismus, etc.) unterteilt. Handelt es sich um ein patientenspezifisches Implantat,
erfolgt in dieser Phase die Implementierung von patientenspezifischen Informationen
und Daten.

Wahrend der zweiten Phase, der Fertigung, findet eine Aufzeichnung der einzelnen Pro-
zessschritte statt. Dartiber hinaus kann die Fertigung zur Identifikation von Prozessstell-
groen (vor Fertigungsbeginn) simuliert werden oder prozessparallel stattfinden und eine
automatische Anpassung der Prozessstellgréen erlauben. Die Simulation kann beson-
ders bei der Fertigung individueller Implantate genutzt werden, um Einstellversuche zu
minimieren und eine wirtschaftliche Produktion zu erlauben. Die Unterteilung anfallen-
der Daten gliedert sich in CAM-Daten (Prozesssteuerungsvariablen, etc.), Qualitédtsda-
ten, Materialdaten (Informationen tiber das verwendete Material geméll dem Lieferket-
tengesetz) und Simulationsdaten.

Die dritte Phase beschreibt die Nutzungsphase. Diese Phase ist vor allem durch den
Krankenhausaufenthalt gekennzeichnet. Patientendaten und -berichte werden im DILM
mit dem Implantat verbunden und lassen sich in die Subkategorien Prdoperativ, Intra-
operativ und Postoperativ aufteilen. Wéhrend der Nutzung wird der Unterschied zu me-
chanischen Systemen deutlich. Mechanische Systeme rufen permanent und automatisch
Informationen zur Uberwachung des Komponentenzustandes ab. Bei Implantaten ist
dieses Verfahren jedoch aufgrund duBerer Umstdnde (Stromversorgung, Einbettung der
Sensoren in das Gewebe, etc.) nicht moglich.

Daher wurde eine vierte Phase implementiert, die Kontrolle, in der Informationen aus
Kontrolluntersuchungen durch medizinisches Fachpersonal iibertragen und innerhalb
des Systems zur Verfiigung gestellt werden konnen. Auftretende Informationen werden
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Bild 2
Struktur des lebenszyklus-
spezifischen Ansatzes

in Uberwachungsdaten und Simulations-
daten (genutzt werden gemessene und
andere Daten zur Prognose des Implantat-
Zustandes) geteilt.

Die fiinfte Phase, die Entsorgung, beginnt
mit der Explantation des Implantats und
der Erfassung der damit verbundenen Ent-
sorgungsdaten.

Der verfolgte Strukturansatz bietet den
Vorteil einer intuitiven und objektiven
Zuordnungsmoglichkeit der Informatio-
nen. Dadurch wird Duplizierung der ge-
speicherten Informationen verhindert und
den beteiligten Stakeholdern (Ingenieure,
Arzte, Patienten, etc.) wird der Zugang er-
leichtert, da das DILM ebenfalls als Kom-
munikationsmedium genutzt werden soll.
Basierend auf bestehenden PLM- und DT-
Strategien wurde das Konzept am Beispiel
einer Knie-TEP umgesetzt und dafiir der
lebenszyklusspezifische  Strukturansatz
gewdhlt. Implementierung des DILM an-
hand einer Knie-Totalendoprothese.

Die Knie-TEP besteht, wie in Bild 3 auf
der ndchsten Seite zu sehen, in der Regel
aus drei Teilen: Der femoralen Kompo-
nente, der tibialen Komponente und dem
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Implantat-Inlay. Letzteres besteht in den
meisten Fallen aus einem Hochleistungs-
polymer und bildet zusammen mit der me-
tallischen Femur-Komponente ein tribolo-
gisches System. Das Inlay unterliegt den
damit verbundenen Verschleiferscheinun-
gen. Ein tibermdRiger Verschleif kann zu
einer Komplett-Revision des gesamten Im-
plantats fiihren (aseptische Lockerung, In-
fektion, etc.). Bei frithzeitiger Verschleif-
detektion ist jedoch eine Teil-Revision des
Inlays moglich. Dabei handelt es sich um
einen Eingriff von geringerer Invasivitét.

Zusitzlich wird die Wahrscheinlichkeit
einer erneuten Revision verringert, da vor
allem Revisions-Implantate iiber hohe
Ausfallwahrscheinlichkeiten verfiigen [5].
Zur frithzeitigen Verschleifermittlung wird
in diesem Beispiel die RSA-Methode ver-
wendet, welche die Verdnderung des mini-
malen Abstands zwischen den beiden me-
tallischen Gelenkteilen (mJSW, minimum
Joint Space Width) im Laufe der Zeit be-
stimmt. Fiir die Implementierung wurde
ein reprdsentativer Datensatz gesammelt,
der Informationen aus verschiedenen Le-
benszyklusphasen einer Knie-TEP enthalt:
CAD-Daten, verschiedene Berichte, Pro-
duktionsdaten und Rontgenbilder. Patien-
tenberichte wurden strukturiert und mit KI-
Tools ergénzt, um reale Patientendaten zu
vermeiden. Das Hauptziel des Datensatzes
ist die Validierung des Strukturmodells und
die Integration verschiedener Datenforma-
te und -grofen.

Das vorgeschlagene Strukturmodell wurde
anschliefend im XML-Format umgesetzt,

Femur-Komponente

N

>
Inlay-Komponente
aam )

!

Tibia-Komponente

Bild3

Aufbau einer Knie-Totalendoprothese

Aus der Forschung

da sich die hierarchische Baumstruktur mittels Daten- und Dateiknotenpunkten nachvoll-
ziehbar abbilden lésst. Ein weiterer Vorteil besteht in der sowohl maschinellen als auch hu-
manen Lesbarkeit der Dokumente, dariiber hinaus ist eine Implementierung des Formats in
den meisten gangigen Softwareanwendungen mdoglich. Fiir eine vollstindige Dokumentation
wurden die abgespeicherten Dateien mit Metadaten versehen und abgespeichert. Die Abbil-
dung des Konzeptes wurde in einer institutseigenen Software realisiert und einzelne Datei-
formate mittels eingebundener Viewer visualisiert. Die Implementierung in ein anderes Soft-
ware-Tool (Matlab, Python, etc.) ist ebenfalls moglich.

Ein Anwendungsbeispiel zur Datenverarbeitung ergibt sich aus der Inkorporation der Mess-
ergebnisse der RSA und somit der Messung des minimalen Gelenkspaltes (mJSW, minimum
Joint Space Width). Die Messergebnisse werden sowohl als CSV-Datei gespeichert als auch,
wie in Bild 4gezeigt, durch eine eingeblendete Ebene visualisiert. Diese Ebene befindet sich
auf der Hohe des gemessenen mJSW in Bezug auf die Unterseite des Inlays. Durch den Ver-
gleich mit dem mJSW eines ungetragenen Inlays kann eine Aussage iiber den Verschleil des
implantierten Inlays getatigt werden.

Die Implementierung solcher Messdaten innerhalb der Nutzungsphase eines spezifischen Im-
plantates bildet die Grundlage zur Zustandsiiberwachung von Implantaten gemal dem Vor-
bild aus der Luftfahrt. Das DILM wird somit zum digitalen Abbild des realen Implantates
und kann aus dieser virtuellen Ebene Handlungsempfehlungen fiir die reale Welt ableiten,
wie beispielhaft in Bild 5 zu sehen ist. Dabei ist eine solche Verwendung des DILM keines
Falls auf die Nutzungsphase beschréankt und findet beispielsweise ebenfalls in der Fertigung
Anwendung.

Simulationsstudie in der Phase der Implantat-Fertigung

Im vorliegenden Fall wurde das DILM-Konzept mittels Plug-Ins in der Materialabtragsimu-
lation IFW CutS umgesetzt. Innerhalb der Fertigungssimulation kénnen sowohl kinematische
Aspekte als auch ProzessstellgroRen prézise ermittelt und visuell dargestellt werden. Modi-
fikationen der Prozessstellgroen im Vorfeld kénnen dabei Einstellversuche vermeiden und
die Produktivitédt insgesamt steigern. Dieser Zusammenhang soll durch die simulative Unter-
suchung zur Herstellung der Inlay-Komponente mittels einer 5-Achs-Frasmaschine verdeut-
licht werden. Fiir ein optimales Fertigungsergebnis wird angenommen, dass ein durchschnitt-
liches Zeitspanvolumen von 290 mm?3/min erforderlich ist, um die geforderte Oberflachengiite
zu erreichen. Fiir die CAM-Planung wurden drei verschiedene Vorschubgeschwindigkeiten
(500 mm/min, 600 mm/min und 700 mm/min) berechnet. Bei der konventionellen Fertigung
wird das Produkt unter Verwendung aller drei Vorschubgeschwindigkeiten gefertigt, worauf-
hin die Oberfldche analysiert wird. Die berechneten Fertigungszeiten belaufen sich auf 61,8

CAD-Modell

mJSW
Initialwert | 13.6 mm
Initialer gemessener Messwert [ 12.4 mm
mJSW mJSW
Bild 4

Darstellung der minimalen Gelenkspalts in der virtuellen Ebene
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Beispiel eines digitalen Implantat-Zwillings

sowie 55,2 und 49,3 min. Die Messungen beanspruchen jeweils 45 min. Die Simulation
eines der Szenarien erfordert 39 min. Die herkdmmliche Produktionsplanung benoétigt
somit insgesamt 301,8 h, wéhrend die simulationsgestiitzte Produktionsplanung 217,2 h
beansprucht. Dies ergibt eine Zeitersparnis von 28 %.

Zusammenfassung

Das vorgestellte Konzept des Digital Implant Lifecycle Managements (DILM) zielt
darauf ab, den Lebenszyklus von Implantaten durch die Integration von Patientendaten,
Fertigungsdaten und -simulationen sowie der Integration moderner vollstandig digital
abzubilden. Dabei sollen hohe Ausfallraten durch Datenverarbeitung nach dem Vorbild
der Luftfahrt vermieden werden.
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Das Konzept bildet dabei einen Struktur-
ansatz anhand der folgenden Phasen ab:
Entwicklung, Fertigung, Nutzung, Kont-
rolle und Entsorgung. In diesem Beitrag
wurde das DILM mittels einer Knie-Total-
endoprothese (TEP) demonstriert und der
Implantat-VerschleiR mittels der Rontgen-
Stereophotogrammetrie-Analyse (RSA)
tiberwacht.

Eine Implementierung des DILM erfolg-
te durch Strukturierung eines repréasenta-
tiven Datensatzes, welcher in das XML-
Das DILM
ermoglicht die Uberwachung des Implan-

Format iiberfiihrt wurde.

tatzustands und bietet potenzielle Vorteile
wie eine frithzeitige VerschleiRferkennung
und eine effizientere Fertigung durch Si-
mulationen. In einer Simulationsstudie
zur Fertigung des Inlays konnte eine Zeit-
ersparnis von 28 % durch simulationsge-
stiitzte Produktionsplanung nachgewiesen
werden.

Das Projekt DILM (Projektnummer 426335750)
wird von der DFG im Rahmen des SFB/TRR SIIRI
(Sicherheitsintegrierte infektionsreaktive Im-
plantate) geférdert.
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