Digitalisierungsprojekt

Ein resilientes Datensicherungskonzept
gegen Verschlisselungstrojaner

Die Entwicklung eines Konzepts fiir eine resiliente
Datensicherung verspricht erhdhte Sicherheit der

Herausforderung

Auch kleine und mittlere Unterneh-
men (KMU) sind vermehrt Angrif-
fen durch Verschlisselungstrojaner
(Ransomware) ausgesetzt. Ist ein
Angriff erfolgreich, wird durch die
Verschlisselung von Datentragern
der Zugriff auf die dort gespeicher-
ten Daten verwehrt, wodurch der
operative Betrieb nicht mehr mog-
lich ist. Hierdurch entstehen hohe
wirtschaftliche Schaden, die bis hin
zur Insolvenz fihren kénnen.

Zielsetzung

Ziel des Projektes ist die Entwick-
lung eines gegen Verschlisselungs-
trojaner resilientes Datensiche-
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eigenen Daten.

rungskonzepts. KMUs wird somit
ermoglicht, Resilienz gegeniiber An-
griffen mit Verschlisselungstroja-
nern aufzubauen und den Schutz vor
Angriffen durch Verschlisselungs-
trojanern nachhaltig zu erhéhen.

Projektbeschreibung

Aufbauend auf dem aktuellen Stand
der Technik wird im Rahmen des
Projekts zundchst eine Gap-Analyse
des Ist-Zustands der Datensicherun-
gen durchgefiihrt sowie mdgliche
Angriffsszenarien im Unternehmen
untersucht. Anschlieend wird das
Datensicherungskonzept mit organi-
satorischen und technischen Ldsun-
gen erarbeitet, welches allgemein

Weitere Informationen und Kontakt
projekt@mitunsdigital.de
www.digitalzentrum-hannover.de

Unternehmensprofil

ENGINEERING

onoff engineering gmbh

Die onoff engineering gmbh
mit Sitz in Wunstorf
entwickelt Prozessleit-
systeme sowie Steuerungs-
und Anlagenmanagement-
Software zur Automatisie-
rung von verfahrenstechni-
schen Anlagen.

anwendbar ist und eine bestmdgli-
che Resilienz gegeniber Verschlis-
selungstrojanern bietet. Das ausge-
arbeitete Datensicherungskonzept
wird durch Expertinnen und Exper-
ten des Mittelstand-Digital Netz-
werkes Uberprift sowie Anregun-
gen und Verbesserungsvorschlage
diskutiert und eingearbeitet. Das
finale Datensicherungskonzept wird
auf der Website des Mittelstand-Di-
gital Zentrums Hannover zur Ver-
figung gestellt, sodass es auch in
anderen Unternehmen angewendet
werden kann.
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